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Goriintii - sahteciligi  yontemlerinden siklikla karsilasanm olan Kopyala-Yapistir Sahteciligi, goriintii
icerisindeki bir bélgenin baska bir bolgenin iizerine kopyalanmasi ile gerceklestirilir. Bir nesnenin
kapatilmasi yada var olan bir nesnenin tekrarlanmasi bu tiir sahteciligin amaglar arasinda yer almaktadir.
Kopyala yapistir sahteciligini tespit etmeye ¢alisan yontemler ikiye ayrilmaktadir: Blok tabanl ve Anahtar
noktasi tabanl yontemler. Son yillarda ise Anahtar noktasi tabanl yontemler daha hizli bir sekilde sahte
bélgeyi tespit edebildikleri i¢in arastirmacilar arasinda popiilerlik kazanmistir. Fakat anahtar noktasi
tabanl yontemlerin en énemli problemlerinden biri kullandiklar: dl¢ek uzayimn lineer olmas ve dlgek uzay
gortintiilerini olugtururken goriintiiniin her bolgesine egit bulaniklastirma uygulamasidir. Calismada
dogrusal olmayan élgek uzayim 6lgek goriintiilerini olugturmada kullanan AKAZE (Accelerated KAZE)
anahtar noktasi ¢ikarma yontemini, yine tammlayict elde etme asamasinda goriintiiniin kenar bilgisini
koruyan G-SURF (Gauge-Speeded-Up Robust Features) tammlayict elde etme algoritmast ile beraber
kullanilmistir. Ayni zamanda hatali eslesmeleri ortadan kaldirabilmek amaci ile RANSAC (Random Sample
Consensus) algoritmasindan faydalamimigtir. Onerilen yontemin sonuglarini  degerlendirebilmek ve
kiyaslama yapabilmek amaci ile MICC-F220 veritabani kullanilmistiv. Deneyler yontemin Dogru Pozitif
Orani ve Yanhg Pozitif oranm agisindan benzer yontemlerle kiyaslayinca daha iyi sonuglar iirettigini
gostermigtir. Sonuglar aymi zamanda yontemin ¢esitli saldirilar karsisinda daha yiiksek Secicilik degerleri
elde ettigini ortaya koymaktadir. Duyarlik degerleri ise ozellikle JPEG sikistirma ve Gauss bulaniklastirma
saldirilart degerlendirildiginde benzer ¢alismalardan daha iyi sonuglar iiretmektedir.
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Giris

Gorlintii  yakalama  teknolojilerindeki  hizli
ilerleme ve gOriintli yakalayabilen mobil
cihazlarin giinliik hayattaki yaygin kullanimlari,
stk karsilagilan ¢oklu ortam dosyalar1 olan
goriintiilerin  orjinalliginin  sorgulanmasi ile
sonuglanmigtir. Goriintiilerin dogrulanmasi, bu
dosyalarin yargida delil olarak kullanildigt
giiniimiizde, 6nemli bir aragtirma konusu olarak
goriilmektedir. Gorilintii sahteciliklerinin tespit
edilmesi igin arastirmacilar son yillarda, birgok
yontem Onermiglerdir. Aragtirmacilar tarafindan
en ¢ok ilgi goren ve kopyala-yapistir sahteciligi
olarak adlandirilan goriintii sahteciligi yontemi,
gortintii icerisindeki bir bolgeyi kopyalayip
bagka bir bolge {izerine kapama veya tekrarlama
amaclh yapistirmaya dayanmaktadir. Sekil 1’de
Kopyala-Yapistir sahteciligine 6rnek olarak,
orjinal goriintii ve duvarin bir bolgesi ile yazinin
bir kismmin Ortilerek olusturuldugu sahte
goriintli verilmigtir.
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(a) (b)
Sekil 1. (a) Orjinal Goriintii (b) Sahte Goriintii

el

Ik olarak 2003 yilinda Fridrich vd. tarafindan
ortaya konulan kopyala yapistir sahteciligi,
yazarlar tarafindan Ayrik Kosiniis
Doniisiimiinin - (AKD) kullanimi ile tespit
edilmeye  ¢alisgtlmistir (Fridrich vd., 2003).
Onermis olduklar1 yontem, gériintiiyii birbiri ile
ortlisen 8x8 Dbiyikliigiindeki alt bloklara
ayristirmakta ve her bloktan AKD ile beraber
ozellik vektorleri tiretmektedir. Elde edilen
ozellik vektorleri iizerinde sozlilk siralamasi
uygulanarak, benzer olan vektorlerin yakin hale
getirilmesi ~ hedeflenmektedir. ~ Vektorlerin
kiyaslanmasinda Oklid mesafesi kullanilmis ve
benzer vektorlerin temsil ettigi bloklarin sahte
olarak isaretlenmesi gergeklestirilmistir.

Fridrich (2003)’deki ydontemde kullanilan
ozellik vektorii boyutunun kiigiiltiilmesini ve
olusturulan sahte goriintiye JPEG sikistirma
uygulanmast durumundaki performans kaybinin
giderilmesini hedefleyen Popescu ve Farid,
ozellik vektorlerinin elde edilmesi agamasinda
Temel Bilesen Analizinden (TBA)
faydalanmigtir (Popescu ve Farid, 2004).
Kopyalanan bdlgeye yapistirllmadan once
dondiirme veya Olgekleme  uygulanmasi
durumunda her iki yontem de sahteciligin
tespitinde basarisiz olmaktadir. 2009 yilinda
Bayram vd. bloklardan o6zellik ¢ikariminda
Fourier Mellin kullanarak yapistirilan bolgenin
10" ‘ye kadar dondiiriilmesi durumunda
sahteciligi tespit edebilmistir (Bayram vd.,
2009). Bu calismanin ardindan Log Polar
Déniisiméi  (LPD) ve Polar Harmonik
Déniisiimii’de (PHD) sahteciligin tespitinde
ilgili literatiirde kullanilmistir (Wu vd., 2010; Li
vd. 2012). Ogzellik vektdrlerinin temsilinde
Fourier Doniisiimii, Dalgacik doniistimii, Tekil
deger ayrigtirma gibi frekans tabanli yontemler
yaygin olarak kullanilmis ve sahteciligin
tespitindeki dogruluk orani iyilestirilmeye
calisilmistir (Ketenci ve Ulutas, 2013; Farukh
vd., 2014; Zhao vd. 2013). Ayrica arastirmacilar
bloklardan 6zellik ¢ikarimi esnasinda dondiirme
ve Olgekten bagimsiz goriintii momentlerinden
de faydalanmislardir. Hu momentleri, Zernike
momentleri ve Krawtchouk momentleri kopyala
yapistir  sahteciliginin  tespitinde  kullanilan
momentlere 6rnek olarak verilebilir (Hu vd.
2014; Ryu vd. 2010; Imamoglu vd., 2013).

Su ana kadar bahsi gegen yontemlerde,
goriintiiniin ~ bloklara ayrigtirillmasi  ve bu
bloklardan elde edilen o6zellik vektorlerinin
kiyaslanmasiat ile sahteciligin tespiti
gergeklestirilmistir. ~ Sahteciligin  tespitinde
“Blok tabanli” bu yontemlere alternatif olan ve
anahtar noktalarindan elde edilen
tanimlayicilarin ~ benzerligini  kullanan  ilk
yontem Pan vd. tarafindan 2010 yilinda
Onerilmistir (Pan ve Lyu, 2010). 2010 yilindan
itibaren sahteciligin tespitinde anahtar noktasi
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¢ikarma yontemlerini  kullanan ¢alismalar,
“Anahtar noktast tabanli yontemler” olarak
adlandirilmigtir. Bu alandaki O6nemli
caligmalardan biri Amerini vd. tarafindan ortaya

konan ve Olcekten bagimsiz  ozellik
doniigimiinden  (Scale  Invariant  Feature
Transform-SIFT) faydalanan yontemdir

(Amerini vd., 2011). Elde edilen deneysel
sonuglarda arastirmacilar, yontemin ¢esitli
geometrik  doniisiimlere  karsi  dayanikli
oldugunu géstermistir. 2013 yilinda ise yine
Amerini vd. Onerdikleri yontem ile anahtar
noktalarini1 kiimeleyerek, ayni1 goriintiide birden
fazla yerde kopyala yapistir sahteciligini
algilayabilir hale gelmistir (Amerini vd., 2013).
Son yillarda ise goriintiiyli boliitleme yazarlar
tarafindan 6n islem olarak kullanilmakta ve
belirli bir boliit icerisindeki anahtar noktalar
kendi bolitii disindaki anahtar noktalar1 ile
kiyaslanmaktadir (Li vd. 2014; Wang vd. 2016;
Mishra vd. 2013). Anahtar noktasi tabanli
yontemlerin en Onemli dezavantajlar: (a)
Kkopyalanan bdlgenin kiigiik ve az degisimli bir
bolge olmasi durumunda yeterli anahtar
noktasinin ilgili bolgede elde edilememesi (b)
anahtar noktalarinin kiimelenmesinde
kullanilacak en uygun 6bekleme algoritmasinin
belirlenme giicliigii olarak verilebilir. (Christlein
vd., 2012) ile (Cozzolino vd., 2015)’de 6nerilen
caligmalarda yogun alan teorisini kullanilarak,

ozellikle kopyalanan bolgenin az degisim
icermesi probleminin {istesinden gelinmeye
caligilmustir.

Kopyala yapistir sahteciliginin tespiti alaninda
yapilan caligmalar irdelendiginde anahtar
noktasi tabanli yontemlerin 6n plana ¢iktig:
gozlemlenmektedir. Fakat bu c¢aligmalar ile
beraber gelen en 6nemli problem, kopyalanip
yapistirilan bolgenin anahtar noktasi icermemesi
durumunda sahteciligin tespit edilemeyecek
olmasidir.  Ozellikle koti niyetli  kisilerin
sahtecilik iglemi ardindan, yapistirilan bolge
etrafindaki izleri kapayabilmek amaci ile
sikistirma, bulaniklastirma vb. son islemleri
uygulayabilecek  oldugu  diisiiniildiigiinde,
yontemin sahte bolgeler iizerinde anahtar nokta
elde edebilme olasitligmin da  diigsecegi
sOylenebilir. Bu alanda kullanilan anahtar

noktasi belirleme algoritmalar ise (SIFT-Scale
Invariant Feature Transform, SURF vb),
Olgekten bagimsizlik elde edebilmek amaci ile
bulaniklagtirma yolu ile alt goriintiiler elde
etmektedir. Farkli 6l¢eklerdeki goriintiileri elde
edebilmek amaci ile uygulanan bulaniklagtirma
islemi ise goriintii genelinde esit olarak
uygulanmamakta ve &zellikle nesne kenarlarini
korumamaktadir. Boylece goriintii {izerinden
elde edilebilecek anahtar noktasi sayisi
azalabilmektedir.

Bahsi gecen problemi ¢ozebilmek amact ile
2012  yilinda  Alcantarilla vd. KAZE
Ozelliklerini  Onermislerdir (Alcantarilla vd.,
2012). KAZE anahtar noktasi ¢ikarma yontemi
dogrusal  olmayan  difiizyon  filtreleme
prosediiriinii  kullanmaktadir. 2013 yilinda
gerceklestirdikleri  bir diger ¢alismada ise,
hizlandirilmis ¢ok Slgekli 6zellik belirleme ve
tanimlayici elde etme yontemi olan AKAZE’yi
(Accelerated KAZE) tanimlamislardir
(Alcantarilla  vd., 2013a). AKAZE’nin en
o6nemli o6zelligi nesne smirlarin1  koruyacak
sekilde dogrusal olmayan olgek uzayi
olusturabilme yetenegidir. Bu c¢alismada
goriintli iizerinden anahtar noktalarinin elde
edilmesi asamasinda, bahsi gegen (Olgek
goriintlilerini  olustururken nesne sinirlarini
koruyabilmesi) AKAZE  yonteminden
faydalanilmisgtir.  Alcantarilla ~ (2013)’deki
caligmada anahtar noktalarindan tanimlayict
elde edilmesi asamasinda, degistirilmis yerel
fark ikilileri (Modified Local Difference Binary-
MLDB) kullanilmaktadir. AKAZE yoénteminde
var olan dogrusal olmayan diflizyon siirecinden
tanimlayici olusturulmasinda faydalanmayan,
Olgekten bagimsizligr diisik MLDB ydntemi
yerine, bu calismada 2013 yilinda Onerilmis
olan ve Gauge koordinat diizlemini kullanan
Gauge-SURF (G-SURF) tanimlayicilar
kullanildi (Alcantarilla vd., 2013b). G-SURF
tanimlayicisinin - en  Onemli  &zelligi  aym
AKAZE gibi goriintiniin  kenar Dbilgisini
korurken giiriiltii bilgisini gz ard1 etmesidir. Bu
ise G-SURF tanimlayicilarina diger
tanimlayicilarin  yaninda Onemli bir avantaj
kazandirmaktadir.

783



G. Ulutag

Bu c¢alismada, kopyala yapistir sahteciligini
tespit edebilmek amaci ile goriintiiden AKAZE
anahtar noktalar1 elde edilmekte ve anahtar
noktalarindan tanimlayict iiretme asamasinda
ise Gauss bulaniklagtirmasina ihtiyag duymadan
goriintiiniin  yapisal o6zelliklerini kullanan G-
SURF tanimlayicilarindan faydalanilmaktadir.
Elde edilen tanimlayicilar arasindaki benzerlik
Oklid mesafesi ile belirlenmektedir. Her bir
tanimlayict  ile kendisine en yakin iki
tanimlayicinin  mesafesinin oran1 belirli bir
degerden az ise, karsiik diisen anahtar
noktalarinin eslestigi varsayilmaktadir. Elde
edilen deneysel sonuglarda, Onerilen yontemin
Dogru Pozitif Orani, Yanlis Pozitif Oram
acisindan benzer calismalara gore daha iyi
sonuglar {rettigi gozlemlenmektedir. Ayni
zamanda yontem, Duyarlik ve Segicilik
degerleri agisindan da pozitif sonuglar ortaya
koymaktadir.

Yaymin geri kalan kismi su  sekilde
diizenlenmistir.  Ikinci  boliimde,  goriintii
izerinden anahtar noktalarinin elde edilmesi
asamasi anlatilirken, ti¢iinci boliimde anahtar

noktalarindan tanimlayicilarin elde
edilmesinden  bahsedilecektir. Elde edilen
tanimlayicilar  kullanilarak sahte bolgelerin

tespiti yine ayni bdliim icerisinde anlatilacaktir.
MICC-F220 veritabant iizerinde elde edilen
deneysel sonuglar, gorsel sonuglar ve benzer
yontemler ile kiyaslamalar son bdoliimde
verilecektir.

Géoriintii Uzerinden Anahtar
Noktalarinin Elde Edilmesi

Bu bolimde girig goriintiisii  {izerindeki
tanimlayic1 anahtar noktalarinin elde edilmesi
icin uygulanacak olan AKAZE anahtar noktasi
cikarma  algoritmasinin  alt  adimlarindan
bahsedilecektir. Giiniimiizde kullanilan modern
anahtar noktasi ¢ikarma yontemleri SIFT, SURF
vb. gibi, giristen gelen goriintiiyl bir fonksiyon
ile filtreleyerek 6lgek uzayindaki alt goriintiileri
olusturmaktadir. Ornegin, SIFT goriintiiye ait
Oleek uzaylarindaki alt goriintiileri olusturmak
icin Gauss ¢ekirdeginden faydalanmaktadir.
Olgek uzaymi olusturmak igin her seferinde

uygulanan Gauss ¢ekirdeklerine ait sapma
degeri degistirilerek alt goriintiiler
tiretilmektedir. SURF algoritmast ise, Gauss
tiirevlerini kutu filtreleri izerinden yakinsayarak
Gauss Olgek uzaymi olusturmaktadir. Bahsi
gegen ve Olgek uzaylarimi dogrusal anlamda
olusturan bu yontemlerle ilgili en Onemli
dezavantaj, uyguladiklart Gauss
bulaniklagtirmast  esnasinda nesnelerin  dig
ceperlerini goz ard1 etmeleridir. Olgek uzay:
goriintii  lizerindeki  giirliltiiniin  etkisinin
azaltilmas1 anlaminda katkida bulunurken,
nesne  smirlart  lizerinde  negatif  etki
olusturmaktadir. AKAZE tarafindan kullanilan
dogrusal olmayan o&lgek wuzayr ise, hem
giiriiltiiniin etkisini aza indirmekte hem de nesne
sinirlarin1 - koruyabilmektedir. AKAZE kendi
icerisinde  Hizli  Tamimlanmus  Difiizyon
prosediiriinii  (Fast Explicit Diffusion-FED)
kullanarak dogrusal olmayan olgek uzaymi
olusturmaktadir.

Artan Olgek uzaylart boyunca goriintiiniin
parlaklik degeri dogrusal olmayan difiizyon
yolu ile modellenebilir ve denklem (1) ile
gosterildigi gibi ifade edilebilir.

oL .

P div(c(x,y,t).VI) @)
Formiilde verilen div ve V sirasiyla, diverjans ve
tiirev iglemlerini gdsterirken, / ise goriintliniin
parlaklik degerlerini temsil etmektedir. ¢ ile
gosterilen iletkenlik fonksiyonu ise difiizyonun
goriintiideki ~ lokal  karakteristiklere — gore
uygulanabilirligini  garanti  etmektedir. ¢,
iletkenlik fonksiyonundaki zamani ve ayni
zamanda Olgek parametresini gostermektedir.
Iletkenlik fonksiyonu ¢ ise denklem (2)’deki
gibi hesaplanmaktadir.

c(x,y,t) = g(|VI;(x,y, D) 2

(2) ile verilmis olan denklemde I, ve VI,
goriintiiniin Gauss yumusaklastirilmis halini ve
karsilik diisen tiirevini temsil etmektedir.
Denklem (3)’de verilmis olan ve g ile
gosterilen fonksiyon iletkenlik fonksiyonu
olarak kullanilmaktadir.

784



G-SURF ve AKAZE tabanl yeni bir kopyala-yapistir sahteciligi tespit yontemi

1

1Vigl?
1+

92 = 3)

A parametresi fonksiyon tarafindan kenar
bilgilerinin ortadan kaldirilmasinda kullanilir ve
degerinin daha biiyiik se¢ilmesi kenar bilgisinin
daha az tutulacagi anlamini tasir. Caligmada
yazarlar tarafindan |VI,|‘in histogramindaki ilk
%70’lik kisminin A parametresinin belirlenmesi
i¢in kullanilmas1 6nerilmistir.

Bu asamadan sonra lgek uzaymin O oktav ve S
alt seviye ile olugturulmasi gergeklestirilecektir.
1 ile gosterilen test gorlintiisii kullanilarak 6lgek
uzayindaki OXS adet goriintii olusturulacaktir,
I, -+ Ipxs. Her oktavdaki ilk goriintli bir 6nceki
oktavdaki son goriintiiniin alt drneklemesi ile
elde edilmektedir, (I, Livs ligzs ).
oktavlardaki diger goriintiilerin {iretimi igin ise
denklem (4) ile verilmis olan ifadeden
faydalanilmaktadir. G(I,0) ifadesi, / goriintiisii
iizerinde verilmis olan standart sapma degeri ile
beraber bulaniklastirma islemini gergeklestir-
mektedir.

Vi,i€2:0XS:

if ((mod(i,$) = 1)) then

}'i = Ai—l X tcp

I; = FED(I;_1,C(G(subsample(I;_1),0), 1)), t;),
else

A=A

I; = FED(I;_1, C(G(i—1,0), ), t;) 4)
Ifade de verilmis olan iletkenlik fonksiyonu C,
alt orneklenmis olan goriintii {izerinde (2)’de
verilen fonksiyonu uygulamaktadir. FED ile
gosterilmis olan fonksiyon ise; i ile gosterilen
Ol¢ek icin tanimli zaman parametresi olan ¢t;’yi,

bir onceki olcek gOriintiistiniin
yumusaklastirilmis  halini  ve  iletkenlik
fonksiyonunun  ¢ikisini  parametre  olarak

almaktadir. O anki goriintii olan I; i¢in zaman
parametresi, denklem (5)’de verildigi gibi dlgek
bilgisi s ve oktav bilgisi o'nun kullanimi ile
hesaplanmaktadir.

®)

1 2 1
gi(0,s) = 5(20”/5) , b= gﬂiz

Yukaridaki ifade de fonksiyon olarak
tanimlanan FED islemi, AKAZE’nin her
Olgekteki goriintiileri olusturmasini

saglamaktadir. FED, tekrarli kutu filtrelerini
kullanarak, Gauss ¢ekirdegine yakinsamaktadir.
Farkli adim olgiilerindeki, 7, n adet tanimli
difiizyon adimmin M adet dongilisii Olgek
goriintiilerini  olusturmaktadir. AKAZE M=1
dongii ve n adim kullanarak [; ile gosterilen
Olcek goriintiisiinii olusturur ve n farkli adim
Olglisiinii  bu adimlarla kullanilmak iizere
belirler, 74 :-t,. Her dongii farkli bir adim
Olgtlisii alabilirken, 7,4, ile gosterilen izin
verilebilen en biiyiikk adim 6lgiisiinii gegemez.
Maksimum adim 6lgiisii ise algoritma tarafindan
0.25 olarak belirlenmistir.

O anki 6lgek goriintiisii /;’nin belirlenmesinde
kullanilan dongii sayis1 » karsilik diisen zamana
t;, gore belirlenmektedir. n degeri ise denklem
(6)’daki ifadenin kullanimi ile hesaplanir.

n = [_§+§\/1 +12(t; — fi—1)/7maxl (6)

Verilen ifadenin kullanimi ile, FED doéngiisiiniin
j’inci adimindaki adim Olgiisii ise denklem
(7)’den faydalanilarak elde edilmektedir.

Tmax

2j+1
Zcosz(n St )
an+z

_ 3(ti—ti-y)

J n(n+1)Tmax

O

Degisen adim olgiileri ile n kere tekrarlanan
FED dongiisii denklem (8)’de verilmektedir. Ii] ,
FED’in j’inci dongiisiinde olusturulan gegici
Olcek gorlintiisiinii  temsil etmektedir. A ile
gosterilen matris ifadesi ise Weickert (1998)’e
gore hazirlanmistir. n adimin sonunda ise I; ile
gosterilen 6lgek goriintiisii olusturulacaktir.

1= (145AGU_, o)) 7 j=1-n
(®)

Dogrusal olmayan Olgek uzaymndaki her alt
gOriintii Ii] kullanilarak anahtar noktalar1 elde
edilecektir. Goriintlilerin  iizerinde Hessian
Matrisi hesaplanir ve normalize edilmis 6lgek
faktorii ile ¢arpilir. Secilen faktor degeri, 6lgek
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uzayindaki goriintiilerin her biri i¢in farkli
olacaktir. Denklem (9)’da verilen ifade I{ ile
gosterilen Olgek uzaymdaki o 'uncu oktavdaki
goriintli icin Olgek faktdrliniin hesaplanmasini
gostermektedir.

sfi = 0i/2° ©)

O anki gorinti, I, i¢in olusturulan Hessian
matrisinin (9)’daki 6l¢ek faktori ile garpilarak
determinanti hesaplanir. Matristeki
elemanlardan, degerleri 6nceden belirtilmis esik
degerinden biiyiik olanlar, 3x3 komsuluktaki
yerel ekstremum nokta olarak tammlanir. Olgek
uzaymdaki bir onceki determinant
goriintiisiindeki anahtar noktalar1 da ayni
zamanda maxima’nin belirlenmesinde kullanilir.
Daha onceki oOlgeklerdeki anahtar noktalarina
yakin olan adaylar, anahtar noktas: olarak
secilir. Segilen anahtar noktalar1 {izerinde
yeniden bir filtreleme islemi bu sefer bir sonraki
6lgek goriintiileri de degerlendirilerek uygulanir.
Eger o anki anahtar noktasi, sonraki dl¢eklerde
de daha yiiksek bir cevaba sahip ise anahtar
noktasi olarak belirlenir.

Yukarida verilen adimlarin uygulanmasi ile
giristen gelen test goriintiisii olan / lizerindeki
anahtar noktalar1 belirlenmektedir. Anahtar
noktalarinin belirlenmesi asamasinda dogrusal
olmayan olgcek uzayr kullanan ve kenar
goriintiilerini  giiriiltiye oranla daha az
yumusatma yetenegine sahip AKAZE yontemi
kullanilmistir. Bir sonraki boliimde ise elde

edilmis anahtar  noktalar1  kullanilarak
tanimlayicilarin olusturulmasindan
bahsedilecektir.

Tammlayicilarin Elde Edilmesi ve
Sahte Bolgenin Isaretlenmesi

Bu boliimde, goriintii lizerinden elde edilen
anahtar noktalar1 igin tamimlayici diretimi ve
tretilen tanimlayicilar  kullanilarak  sahte
bolgenin isaretlenmesinden bahsedilecektir.

a) Anahtar noktalarindan G-SURF yontemi
ile tammmlayicilarin elde edilmesi

Bir oOnceki boliimde elde edilmis anahtar
noktalar1 {izerinde G-SURF tanimlayici elde
etme  algoritmast  kullanilarak,  anahtar
noktalarina karsilik diisen tanimlayicilar elde
edilecektir (Alcantarilla vd., 2013b). Gauge
koordinatlar1 goriintii isleme ve bilgisayarla
gorii alaninda bir¢ok kullanim alanina sahiptir.
Koordinat diizleminin sahip oldugu rotasyon
bagimsizligi, ilgili alandaki kullanim
yayginliginin en oOnemli sebebidir. G-SURF
tanimlayicilari kenar bilgisini korurken, anahtar
noktalarinin  eslesme  oranmi  iyilestirme
6zelligine sahiptir.

Gauge koordinatlar1 ile goriintiideki her bir
piksel, denklem (10)’da verilen egim vektorii W
ve dikey yonii ¥ ile temsil edilerek, rotasyon
bagimsiz olarak ifade edilebilir.

— dL oL 1

W= (22) = 2 (L)
ax’a 4
x oy 12+13

(10)

. ((')L daL
'I]:

1
O =y G

(10) ile verilen ifade de, L, I ile gosterilen
goriintiinin 2 boyutlu  Gauss  ¢ekirdegi
g(x,y,0) ile katlanmasidir. o degeri ise 6lgek
parametresidir.

Tirevler, farkli  biyiiklikteki  6zellikleri
yakalayabilmek amaci ile bircok seviyede ve
istenilen dereceye kadar alinabilmektedir. Ham
goriintli tiirevleri yalniz Kartezyen koordinat
sistemi  kullanilarak  hesaplanabildiginden,
Gauge tiirevlerini elde edebilmek igin sabit bir
egim yoniine bagh (Lx,Ly) yonlii tiirevleri
kullanmaya ihtiyag vardir. Ikinci dereceden
gauge tlirevleri ise denklem (11)’deki ifade
yardimut ile hesaplanmaktadir.

_ LiLyx+2LyLyyLy+L3Lyy
LE+15

(11)

LWW

786



G-SURF ve AKAZE tabanli yeni bir kopyala-yapistir sahteciligi tespit yontemi

L2 Ly — 2LyLayLy + L2Ly,

e L3+ 12
G-SURF tanimlayicilari, SURF
algoritmasindaki  birinci  tiirevler  yerine

(Lx, Ly), ikinci dereceden Gauge tiirevlerini
(Lyw, Lyy) kullanmaktadir. AKAZE tarafindan
s‘inci Olgekte belirlenen anahtar noktasi igin
birinci ve ikinci dereceden Haar Dalgacik
cevabt 20sx20s’lik bir komsuluk bolgesinde
hesaplanir, Ly, Ly, Lyx, Lxy, Lyy. Ly ve L, sirast
ile, yatay ve dikey yondeki Haar cevabini temsil
etmektedir. 205%20s biyiikliigindeki
tanimlayic1 gergevesi, 4x4 adet birbiri ile
ortligmeyen alt bolgeye ayristirilir. Her alt
bolgede 25 diizgiin dagitilmis 6rnek nokta igin
2s Haar dalgacigi hesaplanir. Biitiin pikseller
icin Gauge koordinat ¢ergevesi sabitlenince
((Lx, Ly) hesaplandiktan sonra), (|Lyw |, |Lyy|)
ile gosterilen Gauge degismezleri elde
edilecektir. Sonug olarak, her bir alt bolge dort
elemanlt dy, = (¥ Lyw , X Lyv, Xl Lww |, XlLw])
ile gosterilen ozellik vektorii iiretir ve her bir
AKAZE anahtar noktasi etrafindaki 20sx20s’lik
bolgenin kullanimi ile 1x64 biiyiikligiindeki G-
SURF tanimlayicisi elde edilir.

Yukarida detaylar1 verilmis olan G-SURF
tanimlayici belirleme algoritmasmin kullanimi
ile goriintii tizerindeki AKAZE anahtar noktalart
icin tanimlayici vektorler tretilir.

b) Tanimlayicilar Kullanilarak Sahte
Bolgenin Belirlenmesi

Bir 6nceki bolimde goriintiideki m adet anahtar
noktasindan G-SURF yontemi ile 1x64
biiytikliigiinde elde edilen tanimlayicilar D ile
gosterilen m X 64 boyutlarindaki  matrise
yerlestirilir, D = {d4, "+, d,,}. Onerilen yéntem
her bir anahtar noktasim1 kendinden ¢4
uzakliktaki ~ diger anahtar noktalann ile
kiyaslamaktadir. Boyle bir kriter koymadaki
amag, yakin bolgelerdeki dokusal benzerlikten
kaynakli hatali eslestirmelere engel olmaktir. i
ile gosterilen anahtar noktasina ait koordinatlar
(ix, iy) olsun. j ile gosterilen anahtar noktasi ile

i ‘nin kiyaslanabilir olmasi i¢in denklem (12) ile
verilen kosulu saglamasi gerekmektedir.

\/(ix _jx)z + (iy _jy)z = ta (12)
Verilen kosul dogrultusunda her bir nokta
kendisinden belirli bir mesafedeki (t;’den uzak
olmast  kosulu ile) diger noktalar ile
kiyaslanacaktir. Kiyaslamada kullanilan esik
degeri, test gorlntiisiiniin biyiikliigiine bagl
olarak dinamik se¢ilmektedir,. N x M
biiyiikliigiindeki bir gorlntii i¢in, kopyalanip
yapistirilan bolgelerin birbirlerine olan Oklid

2
mesafesinin en az t; = (f’—o) + (%) olmast
beklenmektedir. ~ Goriintiiniin ~ onda  birlik
kisminmn  Oklid uzaklik degeri, kopyalama
yapistirma  isleminin  anlamli  olabilmesi

acisindan yeterli olmaktadir.

Tanimlayicilarin ~ kiyaslamasinda ise Lowe
(2004)’de tanimli yaklagimdan faydalanilmigtir.
Her bir tanimlayicinin, d;, kendisine en yakin
komguluklar1  Oklid uzakhg  kullanilarak
belirlenir. En yakin iki komgu tanimlayici d, ve
d; ile gosterilsin. Bu iki tammlayici ile d;
arasindaki Oklid mesafelerinin orani belirli bir
esik degeri T’den kiiglikse, d;’nin gosterdigi
anahtar noktasinin dj ‘nin tanimladigi anahtar
noktas1 ile eslestigi  varsayilacaktir.
Kiyaslamaya iligkin ifade denklem (13)’de
verilmistir.

ldx—dil

<T 13
|dj—di] (13)
Formiilde iki tammlayic1 arasindaki Oklid
mesafesi, |d, —d;| ile gosterilmektedir.

Kullanilan esik degeri 0.6 olarak belirlenmistir.
Diger bir kriter olarak ise Oklid mesafesi
tmatcn den  biylk  olan  tanimlayicilar
degerlendirmeye alinmamustir. (12) ve (13)’deki
ifadelerin kullanimi ile her anahtar noktasi eger
varsa kendisi ile en benzer diger bir anahtar
noktasi ile eslestirilecektir.

ortadan
(Random

Son olarak ise hatali eslesmeleri
kaldirabilmek amaci ile RANSAC
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Sample Consensus) algoritmasindan
faydalanilacaktir (Fischler ve Bolles, 1981).
Yontem, eslesen anahtar noktalari ¢iftlerinden
rasgele bir kiime belirlemekte (en az bes adet
eslesmis anahtar noktasi ¢iftinin  olmasi
beklenmektedir) ve H ile gosterilen ifadesi

denklem (14)’te  verilen transformasyon
matrisine yakinsamaktadir.

X _ [N
Wl =1 w

Diger eslesen anahtar noktalari, belirlenmis olan
H matrisine gore degerlendirilmektedir. Eglesen
anahtar noktalarinin her biri H ile transform
edilir ve kendisi ile eslesen noktaya olan
uzakligr hesaplanir. Eger aradaki mesafe belirli
bir degerden kiicikse bu iki noktanin, H
matrisine uyum gosterdigine ve dogru eslesmeyi
temsil ettigine karar verilir. Aksi takdirde hatali
eslesme olarak, eslesme veri kiimesinden
cikarilir. Onerilen yéntem tarafindan kullanilan
uzaklik esigi 3 olarak segilmistir. Baglangig
noktasi transform edildiginde eslesen anahtar
noktasi1 ile arasindaki Oklid mesafesinin 3’ii
gecmesi durumunda ilgili noktalar Thatalt
eslesme olarak adlandirilmaktadir. Sekil 2’de
hatali  eslestirmelerin  ortadan  kaldirilmasi
asamasinda, RANSAC yoénteminin pozitif etkisi
goziikmektedir. Sekil 2(a)’da verilmis olan
orjinal goriintiiniin degistirilmis hali olan Sekil
2(b)’deki sahte goriintii (On taraftaki bardagin
iizerine etiket yapistirilmistir) igin elde edilen
eslestirme sonuglari Sekil 2(c)’de
goziikmektedir.  RANSAC  algoritmasinin
eslesen noktalar {izerinde uygulanmasi sonucu
iretilen Sekil 2(d)’deki sonug¢ goriintiisii ise,
yontemin yeterli hata eliminasyonu

gerceklestirdigini gostermektedir. Arka tarafta
yer alan kasenin {izerindeki hatali eslesmeler
ortadan kaldirilmigtir.

(a) )

(d)

Sekil 2. (a) Orjinal Goriintii (b)Sahte gériintii
(c) RANSAC éncesi (d) RANSAC sonrast

Bu bolimde onerilen yontemin detaylarindan
bahsedilmistir. Giristen alman [ gorilintiisii
iizerinde Oncelikle AKAZE anahtar noktalart
belirlenmis ardindan her bir anahtar noktasi i¢in
tanimlayic1 vektorleri G-SURF  algoritmasinin
kullanimi ile dretilmistir. Anahtar noktalar
kendinden belirli bir mesafe uzakliktaki anahtar
noktalari ile (12) ve (13)’deki ifadelerin yardimi
ile eslestirilmistir. Eslestirme sonucundaki hatali
durumlar ise RANSAC algoritmasinin kullanimi
ile filtrelenmistir. Bir sonraki  bdliimde
yontemin kullanimi1 ile iretilen deneysel
sonuglar verilecektir.

Deneysel Sonuglar

Bu bolimde elde edilen deneysel sonuglar
MICC-F220 veritabani iizerinde iretilmistir
(Amerini vd., 2011). Veritaban1 220 adet
gorintiiden olugmaktadir. Goriintiilerin yarist
orjinal goriinti  iken diger yaris1 cesitli
saldirilarin uygulanmasi ile elde edilen sahte
goriintiilerdir. Veritabanindaki goriinti
¢Oziiniirlikleri 722x480 ile 800x600 arasinda
degismektedir. Sahteciligi olusturmakta
kullanilan bolgeler goriintii genelinin %1.2’si
biiytikliigindedir. Veritabanindaki sahte
goriintiilerin olusturulmasinda kullanilan
saldirilar Tablo 1’de verilmigtir. A ile gosterilen
saldirt tiirli, kopyalanan bdlgeyi yapistirmadan
once herhangi bir ckstra islem
uygulamamaktadir. B, C, D ve E ile gosterilen
saldirilarda sahte bolge yapistirilmadan once
sirasi ile 10, 20, 30 ve 40°’lik dondiirmelere tabi
tutulmaktadir. Kopyalanan bélgenin x ve y
yoniinde farkli 6lgeklerde (1.2-1.2, 1.3-1.3, 1.4-
1.2) genisletilmesi ile iiretilen saldirilar F, G ve
H olarak isimlendirilmektedir. 1 ve J
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saldirilarinda ise rotasyon ve Olgeklendirme
beraber uygulanir.

Tablo 1. MICC-F220 veritabanindaki sahte gorintiilerin
olusumunda kullanilan yoéntemler

Saldm 0" s, s, Saldm 0" s, s,

A 0 1 1 F 0 12 12
B 10 1 1 G 0 13 13
C 20 1 1 H 0 14 12
D 30 1 1 I 10 1.2 1.2
E 40 1 1 J 20 14 1.2

Béliimiin geri kalaninda verilecek olan sonuglar
¢ alt sinifta toplanmistir. Ilk olarak yontemin

giiriilti, sikistirma  ve  bulaniklastirma
saldirilarma  karsi  dayaniklilik  sonuglart
verilirken, bir sonraki bdliimde rotasyon,
Ol¢eklendirme ve kombine saldirilar

durumundaki gorsel sonuglar verilecektir. Son
bolimde ise Onerilen c¢alismanin benzer
calismalar ile olan kiyaslamas:t {izerinde
durulacaktir.

a) Giiriiltii Ekleme, Sikistirma ve
Bulaniklastirma Saldirilarina Karsi
Dayanikhihik Testi

MICC-F220  veritabanindan  segilen  bazi
goriintiiler lizerinde giiriiltii ekleme, sikigtirma
ve bulaniklastirma saldirilari  uygulanmasi
sonucu elde edilen gorsel sonuglar bu bolim
kapsaminda verilecektir. Gergeklestirilen ilk
deneyde  MICC-F220  veritabanindaki A
sinifinda yer alan goriintiilerden segilen bir
tanesi iizerinde farkli kalite faktorleri ile JPEG
stkigtirma  atagi  uygulanmustir.  Sikistirma
esnasinda kalite faktorii (KF) 20, 40, 60 ve 80
secilerek sahte goriintiiler elde edilmigtir. Kalite
faktorii 20 iken eslestirilen anahtar noktasi ¢ifti
sayist 51 iken, bu degerin kalite faktorii 80’e
yiikseldiginde 64  oldugu  Sekil  3°de
gozlemlenmektedir. Kalite faktoriindeki azalma
ile beraber, goriintiideki kayiplarin artmasi
eslestirme sayisim diisiirmektedir. Fakat ytliksek
sikistirma oranlarina (KF=20) ragmen elde
edilen eslestirme sayis1 miktarlar1 oldukga
yeterli goziikmektedir. Ayni zamanda gorsel
sonuglarda hatali eslesme ile kargilagilmamaistir.

(c)63 eslesme

(d) 64 eslesme

Sekil 3. JPEG sikistirma karsisinda
dayaniklilik testi (a) KF=20 (b) KF=40 (c)
KF=60 (d) KF = 80

Bu boliim kapsaminda gergeklestirilen bir diger
deneyde ise A sinifindan segilen sahte goriintii
iizerinde giiriiltli ekleme atagr uygulanmistir.
Farkli Sinyal Giiriilti Oranlarinda (SGO)
uygulanan giiriiltli miktarlarinda (15, 20, 25, 30
ve 35 dB) elde edilen gorsel sonuglar Sekil 4°te
verilmistir. SGO degeri 15 dB iken sahte bolge
icerisindeki eslestirme sayis1 46, eklenen

giiriilti diistiiginde (35 dB) ise eslestirme sayist
51 olmaktadir. Gorsel sonugtan yola ¢ikarak,
yontemin giiriilti ekleme saldirilarina karst
dayanikli oldugu sOylenebilir. Ayn1 zamanda
gorsellerde  hatalt
gozlemlenmektedir.

eslestirme olmadigr da

) (8) 49 eslesme - .26)49 eslesme‘ B
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» (e)51 eslesme o

Sekil 4. Giiriiltii ekleme atagina karst
dayaniklilik testi (a) SGO = 15 dB (b) SGO =
20dB (c) SGO = 25 dB (d) SGO = 30 dB (e)

SGO =35dB

Son olarak gergeklestirilen testte ise yontemin
bulaniklagtirma saldirilart karsisinda
dayanikliligi test edilecektir. Segilen sahte
goriintii  lizerinde 3X3 ve 5X5 cgerceve
biiyiikliigiinde standart sapma degerleri 0.5 ve 1
olan Gauss bulaniklagtirmalari uygulanmustir.
Sekil 5’de bulaniklastirma atagi karsisindaki
eslestirme miktarlar1  verilmistir. Deneysel
sonuglardan da gozlemlenebilecegi gibi, yontem
bulaniklastirma saldirilarindaki ¢ergeve ve

sapma degerlerinden bagimsiz olarak yaklagik
esit sayida eslestirme elde etmektedir.

i ™

(d) 31 eslesme

(c) 30 lesmg

Sekil 5. Bulaniklastirma atagi karsisinda
yontemin dayaniklilik testi (a) 3 X 3,0 = 0.5
(b)3%x3,6=1(c)5%x5,0=0.5()5Xx
50=1

b) Rotasyon, Olcekleme ve Oteleme
Saldirilar1 Karsisinda Dayanikhihk Testi

Yontemin, transformasyon saldirilarina karsi
dayanikliligini1 gosterebilmek amaci ile veritaba-

nindaki ¢esitli test goriintiileri kullanilmugtir.
Kot niyetli bir kisinin kopyalanan bolgeyi
yapistirmadan Once herhangi bir transfor-
masyona tabi tutmasi durumunda, yontemin
yine de sahte bolgeyi tespit edebilmesi
onemlidir. Rotasyona karsilik dayaniklilik testi
icin 10, 20 ve 40° dondiirme agilar1 kullanan test
goriintiilerinden faydalanilmistir. Sekil 6(a)-6(c)

arasinda  rotasyon  saldirlar1  karsisinda
eslestirme sonuglart  verilmigtir.  Eglestirme
sayilar1 degerlendirildiginde, rotasyon agisi

artttkca eslestirme sayisinin azaldigr gozlem-
lenmektedir.

e
2 =
i 5
==

(e) 40 eslesm ‘

g

(c) 29 eslese

Sekil 6. Rotasyon ve Olgekleme saldirilarina
karst dayamiklilik testi (a) 10° (b) 20° (c) 40° (d)
x=1.2,y=12 (e) x=1.3, y=1.3 (f) x=1.4, y=1.2

Dondiirme agist 40 iken eslestirme sayist 29
iken, dondirme agist 10 derece oldugunda

eslestirme  sayist  37°ye  yiikselmektedir.
Dondiirme agist artsa bile gorsel sonuglarda
sahte bdlgenin tespit edilebildigi
gozlemlenmektedir. Olgekleme saldirilarina
kars1 dayaniklilik sonuglarini  gosterebilmek
amact ile farkli  dlgekleme  seviyeleri
kullanilmistir.  Bu  bolim  kapsaminda

gerceklestirilen bir diger deneysel sonugta,
Olgekleme saldirilarina karsi dayaniklilik test
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edilmistir. Olgekleme icin kullanilan degerler
ilk iki saldir1 x ve y yoniinde 1.2 ve 1.3 iken son
saldirida x ve y yoniinde sirast ile 1.4 ve 1.2
seklindedir. Sekil 6(d)-(f) de verilmis olan
gorsel sonuglardan da gozlemlenebilecegi gibi
Onerilen yontem olgekleme saldirilarinda sahte
bolgeyi tespit edebilmekte ve hatali eslestirme
yapmamaktadir.

Rotasyon ve 6lgekleme doniisiimlerinin beraber
kullanildig1 hibrit bir senaryo i¢in elde edilen
sonuglar ise Sekil 7°de verilmistir. Gorsel
sonugtan da gozlemlenebilecegi gibi Onerilen
yontem hibrit saldin durumunda dahi sahte
bolgede eslestirme yapabilme yetenegine
sahiptir. Goriintiide yumusak gegisli bolgeler
olmasina ragmen, sonuglarda yanlis eslestirme
olmamaktadir.

(a) 30 eslesme (b) 17 eslesme

Sekil 7. Rotasyon ve Olgekleme saldirilarina
karst dayamiklilik testi (a) 10°, x=1.2, y=1.2 (b)
20°, x=1.4, y=1.2

Bolim kapsaminda elde edilen sonuglar,
yontemin ¢esitli transformasyon saldirilarinda
dahi pozitif sonuglar {irettigini gdstermektedir.

¢) Basarim Analizi

Onerilen yontemin dogrulama performansi ve
literatiirdeki benzer c¢alismalar ile kiyaslamasi
bu bolim kapsaminda gergeklestirilecektir.
Performansin testi i¢in kullanilacak metrikler
asagidaki sekilde verilebilir.

e Dogru Pozitif (DP): Orjinal goriintiilerin
dogru olarak orjinal diye
siiflandiriimast.

e Yanlis Pozitif (YP): Orjinal gorlintiilerin
yanlis olarak sahte diye smiflandiriimasi.

e Yanlig Negatif (YN): Sahte goriintiilerin
yanlis olarak orjinal diye
smniflandirilmasi.

Verilen metriklerin kullanimi ile smiflama
performansini Slgen dort kritere (Duyarlik (D),
Segicilik (S), Dogru Pozitif Oran1 (DPO),
Yanlis Pozitif Oran1 (YPO)) iliskin ifadeler
denklem (15)’te verilmistir.

DP DP

= ,S = (15)
DT+YP DP+YN
DPO = Sahte olarak siniflanan sahte gorinti sayist
- Toplam sahte goriunti sayist
YPO Orjinal olup sahte siniflanan gorinti sayist

Orjinal gorinti sayist

Duyarlik, sahte olarak belirlenen goriintiiniin
gergekten sahte olma olasihigini  verirken,
Segicilik  sahte goriintiiniin ~ fark  edilme
olasiligin1 gostermektedir. DPO yontemin sahte
goriintiileri yakalayabilme performansi, YPO ise
yanlis algilanan orjinal goriintii oran1 hakkinda
bilgi vermektedir. DPO orani en iyi durumda

I’e  yakinsarken, YPO oram1 ise 0’a
yakinsamalidir.
Performans analizi i¢in gergeklestirilen ilk

testte, veritabanindaki ¢esitli saldirilara maruz
kalmis sahte goriintiiler ve yine veritabaninda
yer alan 110 adet orjinal goriintii kullanilmustir.
Fakat veritabaninda yer alan saldirilar igerisinde
JPEG sikistrma, bulaniklagtirma ve giiriilti
ekleme saldirilar1 olmadig1 igin, veritabanindaki
sahte  goriintiiler {izerinde bu saldirlar
tarafimizca uygulanmistir. Giiriiltii ekleme igin
25 dB SGO’ya sahip Beyaz Gauss giiriiltiisii,
bulaniklastirma igin 5X5 gerceve ile standart
sapmast 0.5 olan Gauss ¢ercevesi, JPEG
sikistirma i¢in ise KF=70 sahte goriintiilerin
tiretiminde kullanilmistir. Sekil 8’de literatiirde
var olan onemli iki ¢aligma ile Duyarlik ve

Secicilik  agisindan  kiyaslama  sonuglari
verilmistir.
Sekil 8(a)’daki Duyarlik kiyaslamasinda,

yontemin Giiriiltii ekleme ve JPEG sikistirma
saldirilarinda diger yontemleri geride biraktigi
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gozlemlenmektedir. Pan ve Lyu(2010)’daki
caligma ile kiyaslayinca tiim durumlarda daha
yiiksek duyarlik orani elde edilirken, Amerini
(2011)’deki ¢alisma ile JPEG sikistirma ve
Gurilti ekleme saldirilart disindaki durumlarda
denk gbziikmektedir. Yontem, Olcekleme
ataginda Amerini (2011)’deki ¢alismaya kiyasla
biraz daha diisiik sonuglar liretmektedir. Boyle
bir performans kaybindaki en o6nemli sebep,
anahtar noktasi ¢ikarma esnasinda kullanilan
AKAZE yontemidir. AKAZE, SIFT anahtar
noktast elde etme yontemi ile kiyaslaninca,
6lgekleme durumunda daha diisikk performans
gosteren bir algoritmadir. Bu nedenle de
calismanin  Olgekleme ataklar1 karsisindaki
basarisi, Amerini (2011)’e goére daha diisiik
cikmistir. Sekil 8(b) degerlendirildiginde ise
yontemin diger yontemlere kiyasla daha {istiin
sonuglar verdigi gézlemlenmektedir. Rotasyon,
Girilti ekleme ve JPEG sikistirma ataklari igin
yontemin Segicilik degerleri daha yiiksek iken
Olgekleme ataginda Amerini (2011)’e gore daha
diisiik sonuglar elde edilmistir. Olgekleme
atagindaki problem, duyarlik parametresinde
oldugu gibi burada da go6zlemlenmektedir.
AKAZE anahtar cikarma yontemi, oOzellikle
yeniden  Olgekleme  durumlarinda  SIFT
yontemine gore, kopyalanip yapistirilan bolge
de daha az anahtar noktasi tespit edebilmektedir.
Anahtar noktasinin daha az sayida tespit
edilmesinden dolayr ise, tanimlayict {retme
algoritmasinin  (Gauge-SURF  tanimlayicilari)
etkinligi ~ Olgekleme  ataklarinda  Onemini
yitirmektedir.

Performans kiyaslamasi igin gergeklestirilen son
deneyde, yontem benzer ¢alismalar ile DPO ve
YPO agisindan degerlendirilmistir. Tablo 2’de
yontemin benzer ¢alismalar ile iki metrik
acisindan  kiyaslama  sonuglart  verilmistir.
Sonuglar degerlendirildiginde, Onerilen
calismanin her iki metrik acgisindan da diger
yontemlere gore daha {istiin sonuglar verdigi
gozlemlenmektedir. ~ Amerini  (2011)’deki
calismanin DPO oran1 daha yiiksek olmasina
ragmen, YPO oranmin da yiiksek olmasi
Onerilen yontemi daha iistiin kilmaktadir.
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Tablo 2. Yontemlerin tespit dogrulugu agisindan
kiyaslamasi

Yontem DPO (%) YPO(%)
(Fridrich vd., 2003) 89 84
(Popescu ve Farid, 2004) 87 86
(Pan ve Lyu, 2010) 89.96 1.25
(Amerini vd., 2011) 100 8
(Livd., 2014) 70.91 17.27
(Cozzolino vd., 2015) 84.55 17.27
(Mishra vd., 2013) 73.64 3.64
Yontem 95.2 2.8
Degerlendirme

Goriintiilerde kopyala yapistir sahteciliginin
tespiti alaninda son yillarda 6nemli ¢aligmalar
gergeklestirilmektedir. Var olan caligmalar,
tanimli  veritabanlar1  lizerinde  dogrulama
performansini iyilestirebilme amaci ile farkli
teknikler kullanmaktadir. Caligma kapsaminda
dogrusal olmayan 0Ol¢ek uzayindan faydalanan
AKAZE gorintilerden anahtar ¢ikariminda
kullanilirken, anahtar noktalarindan tanimlayici
vektorlerin elde edilmesi asamasinda G-SURF
yonteminden faydalanilmigtir. G-SURF
tanimlayict  elde etme algoritmast da,
AKAZE’ye benzer sekilde kenar bilgisini
korurken giiriiltii bilgisini tanimlayic1 iretimi

esnasinda baskilamaktadir. Yanlis
eslestirmelerin eliminasyonu asamasinda ise
RANSAC algoritmasindan  faydalanilmustir.

MICC-F220 veritabani iizerinde gerceklestirilen
deneysel sonuglarda yontemin DPO ve YPO

acisindan literatiirdeki  benzer ¢aligmalara
kiyasla daha iyi sonuglar  {rettigi
gozlemlenmistir. ~ Secicilik  ve  Duyarlik

metrikleri iizerinde yapilan testlerde ise bu
alandaki 6nemli ¢alismalar olan Pan ve Lyu
(2010) ve Amerini vd. (2011)’e gore ozellikle
JPEG sikigtirma ve bulaniklagtirma
saldirilarinda, yontem daha pozitif sonuglar
vermektedir.

fleride yapilmas1 planlanan calismalarda,
yontemin Segcicilik ve Duyarlik degerlerini
iyilestirebilecek sekilde, bdliitleme tabanli
yontemlerden faydalanilmasi ve doku analizine
bagli anahtar noktas: ¢ikarma algoritmasinin

dinamik olarak belirlenmesi diisliniilmektedir.
Ayrica, AKAZE anahtar noktas: elde etme
algoritmasinin yeniden Ol¢eklendirme
durumlarindaki performansini iyilestirebilmek
amaci ile, dogrusal olmayan 6lgek uzaylarinda
kullanilan ~ bulaniklagtirma  parametresinin
adaptif olarak belirlenmesi diisiiniilmektedir.
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A new copy-move forgery detection
method based on AKAZE and G-
SURF

Extended abstract

Copy move forgery, one of the most common type of
image forgeries, copies a portion on the image and
pastes it onto another region on the same image.
Main purposes of this forgery type are either
replicate or conceal an object in the image. Copy
move forgery detection methods can be classified
into two groups: Block based and Keypoint based
methods. Keypoint based methods have gained
popularity lately because they can detect forged
regions faster. Two of the most important problems
of these techniques are, linear scale space used in
creating scale images and blurring whole image
without preserving edges, which feature extraction
methods rely on. In this work, we used both AKAZE
keypoint extraction method, utilizing non-linear
scale space to construct scale images and G-SURF
descriptor extraction algorithm, relying edge
information during the descriptor construction. The
method also uses RANSAC algorithm to eliminate
false matches.

AKAZE is a keypoint extraction and descriptor
construction algorithm using non-linear scale space.
Keypoint extraction methods in the literature
construct scale space of an image by using
approximation of Gaussian. Main disadvantage of
these methods is they do not respect the natural
boundaries of objects in the image. These algorithms
apply smoothing operation on image diminishing
both noise and edge information at the same time.
Thus keypoint information on the edge regions of the
image cannot be preserved by these methods.
However, AKAZE constructs non-linear scale space
of the image and applies adaptive blurring operation
on image.

G-SURF descriptor extraction algorithm use second
order multi-scale gauge derivatives to construct
descriptors and it also utilizes per pixel information
to make blurring adaptive according to the content
of the image. In this work we used Gauge-SURF
descriptor with 20sX20s square grid.

RANSAC is also used by the method to eliminate
false matches. This algorithm determines a
randomly created set from matched keypoints and it
constructs a transformation matrix by using this set.

This transformation matrix evaluates other matched
keypoints and some of them are indicated as outlier.
This procedure can be applied number of times to
approximate real solution.

Proposed method extracts keypoints from the test
image using AKAZE keypoint extraction algorithm
and it then constructs descriptors for each keypoint
using G-SURF  descriptor extraction algorithm.
Matching keypoints are determined after descriptors
are extracted. The method uses k-nn to determine the
best match for each keypoint. RANSAC algorithm is
applied on the matched keypoints to eliminate false
matches as the last step.

MICC-F220 database is used to evaluate and to
compare the results of the method. The database
consists of 110 forged and 110 original images.
Experiments indicate that the method has improved
True Positive Rate (TPR) with reduced False
Positive Rate (FPR) compared to similar works
reported in the literature. The method gives better
results when both TPR and FPR are considered
together.

The results also indicate that the method has higher
recall rates under various attacks. Precision values
are also better than the similar works when JPEG
compression and Gaussian blurring attacks are
considered. However, the method gives worse
results when scaling attack is considered. AKAZE
detects less keypoints on the pasted regions
compared to SIFT method when rescaling attack is
applied before pasting operation. Thus, the method
cannot detect some keypoints on the forged regions
when compared to the method in (Amerini et al.,
2011). Usage of Gauge-SURF descriptor becomes
meaningless due to the artefacts of keypoint
extraction method.

We plan to improve the method with segmentation
algorithms in the future. Test image can be
segmented into regions depending on colour or
pattern information and similarity can be tested
among regions to improve the precision of the
method. We also aim to improve AKAZE keypoint
extraction method to make it more robust against
scaling attacks. Blurring parameter, which is used
during scale space construction, can be adaptively
chosen according to the characteristics of the
current test image.

Keywords: — Image forgery, AKAZE, GSurf, Copy
Move Forgery, RANSAC.
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