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Ozet

Kripto paralarin elde ettigi bagsar1 sonrasi dikkatleri iizerine ¢ekmeyi basaran blokzincir teknolojisi, gelismekte olan ve
popiiler bir ¢alisma konusudur. Merkeziyet¢i olmayan yapisi, tek yonlii ve silinemez veri kaydi, sifrelenmis blok
mimarisi ve iiglincii sahislarca kurcalanmaya miisaade etmeyen veri yapistyla bir¢ok soruna ¢dziim olacak niteliktedir.
Destekleyici bir teknoloji olan blokzinciri, bircok farkli teknolojiye entegre edilmeye c¢aligilmaktadir. Bu sebeple
makalemizde blokzincir teknolojisinin hangi alanlarda kullanildig1 ve ne gibi sonuglar elde edildigi arastirilmustir.
Blokzincir teknolojisinin sagladigi avantajlar ve karsilastigi zorluklar hakkinda elde edilen bilgiler paylasilmistir.
Yapmis oldugumuz aragtirmalar sonucunda blokzincir teknolojisinin Tiirkiye’de hangi alanlarda uygulanabilecegi
belirlenmistir. Blokzincir teknolojisinin uygulama alanlar1 olarak bankacilik uygulamalari, internet giivenligi, tedarik
zinciri, nesnelerin interneti, sigortacilik, kisisel ve toplu ulasim, online veri saklama, vakif ve bagis islemleri, oy verme
stiregleri, kamu uygulamalari, saglik uygulamalari, enerji yonetimi, fikri miilkiyet ve telif hakki uygulamalari, emlak ve
tapu uygulamalari, dijital kimlik, akilli sehirler, akilli sézlesmeler ve hukuki uygunluklarinin incelenmesi, egitim
alaninda uygulamalar1 gibi on sekiz farkli ¢alisma konusu tespit edilmis ve edinilen bilgiler paylasilmistir.

Anahtar Kelimeler: Blokzincir Teknolojisi, Akilli Sozlesmeler, Nesnelerin Interneti, Akilli Sehirler, Dagitik Veri
Yapilart.
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Blockchain Technology and Possible Implementation Areas in Turkey

Abstract

Blockchain technology, which succeeds in attracting attention after the success of cryptocurrency, is a developing and
popular subject of study. With its decentralized structure, decentralized and indelible data recording, encrypted block
architecture, and data structure that does not allow tampering by third parties, it is capable of solving many problems.
Blockchain, a supporting technology, is being tried to be integrated into many different technologies. For this reason, in
this article, in which areas blockchain technology is used and what results are obtained were shared. Information about
the advantages and challenges of blockchain technology is shared. As a result of the researches we have done, it has
been determined which study areas blockchain technologies can be applied in Turkey. As the application areas of
blockchain technology, banking applications, internet security, supply chain, internet of objects, insurance, personal
and public transportation, online data storage, foundation and donation processes, voting processes, public
applications, health applications, energy management, intellectual property and copyright rights applications, real
estate and title deed applications, digital identity, smart cities, smart contracts and legal compliance examination,
applications in the field of education were identified and the information obtained was shared.

Keywords: Blockchain Technology, Smart Contracts, Internet of Things, Smart Cities, Distributed Data Structures.

1. Giris

Blokzincir teknolojisi giiniimiizde bir¢ok alanda uygulanmaya calisilan popiiler bir konu olsa
da yeni Onerilmis bir ¢alisma konusu degildir. Blokzincir mimarisi, 1991 yilinda Stuart Haber ve W.
Scott Stornetta adli kriptograflar tarafindan, spesifik bir sorunun ¢6ziimii i¢in Onerilmis ve elde
edilen sonuglar paylasilmistir (Takaoglu ve ark., 2018). Ancak tarihsel bir agidan baktigimizda
teknolojinin koklerinin Ralph C. Merkle'nin 1970'lerin sonunda Merkle agacini Onerdiginde
karsimiza ciktig1 goriilmektedir. Merkle agacinda dijital imzalar i¢in bir agac¢ yapisinda
birlestirilmis &ziitleme algoritmalarinin kullanilmasin1  6nermistir. Oziitleme algoritmalar1 ise
1950"erden beri bilgi giivenligi, dijital imzalar ve mesaj biitiinliigli dogrulamas: i¢in kriptografide
yaygin olarak kullanilan algoritmalardir. Merkle fikrinden yaklasik on yil sonra, Leslie Lamport
gilivenli giris i¢in bir karma zincir kullanmay1 6nermistir. 1990'da elektronik ddemeler i¢in ilk
sifreleme parast olan e-Cash tanimlanmistir. Karma zincir konseptinin daha da evrimlesmesi ve
tyilestirmeleri 1994 tarihli yazida, Neil Haller tarafindan Unix oturum ag¢ma i¢in bir karma zincir
olan S / KEY ile tamtilmistir. 2002'de, Adam Back, blokzinciri temelli bir elektronik para birimi
olan ve Bitcoin'in 6zelliklerinin ¢coguna sahip olan bir isin ispati uzlagsma algoritmasiyla calisan
hashcash't Onermis ve Satoshi Nakamoto tarafindan Bitcoin'in referans c¢alismasi olarak
gosterilmistir (Aste ve ark., 2017).

Giliniimilizde bu kadar ilgi ¢ekici hale gelmesinin sebebi yukarida da belirtildigi tizere 2008
yilinda Satoshi Nakamoto mahlasli, kim oldugu bilinmeyen kisi ya da kisiler tarafindan 6nerilen
Bitcoin kripto parasi sayesinde olmustur (Nakamoto, 2008). Bitcoin kripto parasi, blokzincir

temelleri iizerinde olusturulmus (Nadiya ve ark., 2018), dolayisiyla kriptoloji biliminin sistemin
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gilivenligini sagladigi, arada iicilincii sahislarin bulunmadigr bir 6deme sistemi olarak karsimiza
cikmaktadir. Bitcoin kripto parasinin ortaya c¢ikmasini gerektirecek ortami irdelemek gerekirse,
2008 yilinda patlak veren Amerikan merkezli krizde, Mortgage tasinmaz kredileri ile ilgili bilgileri
paylasan merkezi otoritelerin gergcekci olmayan veriler 1s181nda islemler yapmasi sebebiyle ortaya
¢ikmig bir krizdir. Bu kriz ortaminda, merkezi otoritelerin insanlara vermis oldugu giivensizlik
sebebiyle bir tepki olarak dogan Bitcoin, merkezi otoriteyi saf dis1 birakarak, islemlerin karsilikli
olarak yapilmasini Onermis ve ortaya bir mimari koymustur. Bitcoin kripto parasinin maddi
degerinin asir1 miktarlarda artmasi, sahip oldugu voladitenin yiiksekligine ragmen insanlarin ilgisini
¢cekmis ve giliniimiizde gelinen siliregte Bitcoin ve Bitcoinden sonra iiretilen tiim kripto paralara
verilen ad olan Altcoinlere olan ilgi artarak devam etmistir.

Blokzincir teknolojisinin bu kadar popiiler olmasina katki saglayan Bitcoin, anlasilabilir bir
sekilde insanlarin algisinda blokzincir denilince direkt Bitcoin diisliniilmesine neden olmaktadir.
Ancak bu bakis acist dogru bir yaklasim degildir. Bitcoin, blokzincir teknolojisinin g¢alisma
konularinda sadece birisidir. Blokzincir teknolojisi igin karsilagilan tiim problemlere mucizevi bir
sekilde ¢oziim saglayacagi algist da dogru degildir. Cilinkii blokzincir teknolojisi destekleyici bir
teknolojidir. Yani hali hazirda bulunan g¢aligma konularimin desteklenmesi noktasinda faydalar
saglar. Ornegin ¢alisgmamizin ilerleyen boliimlerinde agiklanan blokzinciri mimarisinin saglamis
oldugu katkilar sayesinde, giiniimiizde kullanilan bir¢ok veri merkezinin sahip oldugu merkezi
yapist sebebiyle karsilasilan giivenlik sorunlarina bir ¢6ziim 6nermeyi basarmistir.

Internet teknolojisinin gelisimi ile blokzincirinin gelisimi igin bir benzetilme durumu sdz
konusudur. internet teknolojisinin 90’11 yillarda ortaya ¢ikmasindan giiniimiize kadar gelen siirecte
goriilen gelisim diislintildiigiinde blokzincirinin de benzer bir gelisme kaydedecegi fikri iyimser
ancak gercekei bir bakis agisidir. Asagidaki Sekil 1’de blokzinciri teknolojisinin gelisim siiregleri
ile ilgili bir gorsel paylasilmistir. Buradan anlasilacagi tizere, giliniimiizde yapilan calismalar
blokzincir teknolojisi ile gelistirilmis prototiplerin iiretilmesi ve denemelerinin yapilmasi
asamasindadir. Bu noktada lilkemizde yapilan bir¢ok arastirma olup, blokzinciri teknolojisi 6zelinde
distintildiiglinde kacirilmis yahut ardinda kalinmig bir gelisme bulunmamaktadir. Ayrica blokzincir
calisma alan1 ¢okg¢a yatirim alan bir ¢alisma konusudur. Giinlimiizde 1500’den fazla altcoin
bulunmakta ve 480 milyar dolardan fazla bir pazar payma sahiptir (Lee, 2018). ilerleyen siirecte
kripto paralar hari¢ tutularak diislintildiigiinde blokzinciri teknolojisinin yiiz milyarlarca dolarlik bir

biiyiikliige ulasmasi beklenen bir gelismedir.
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Sekil 1. Blokzincir teknolojisi gelisim agamalar1 (Miraz ve Ali, 2018)

1.1. Blokzincir Gelisim Evreleri

Satoshi’nin 2008 yilinda 6nerdigi blokzinciri uygulamasi finansal bir ¢éziim Onermistir.
Blokzincirinin bu agsamasina Blokzincir 1.0 denmektedir. Nick Szabo tarafindan 1994 yilinda ortaya
atilan akilli sozlesme fikri, Solidity programlama dili yardimiyla Ethereum tabanli olarak
uygulanilmistir  (Szabo, 1994). Akilli sozlesmelerin calisildigi bu asamaya Blokzincir 2.0
denilmektedir. Blokzincir teknolojisinin uygulanma alanlarinin genisliginin fark edilmesi ve bu
alanda yapilan caligmalar sonucunda teknolojinin finans ve akilli s6zlesmeler disindaki alanlarda
uygulanmasi asamasina da Blokzincir 3.0 denilmektedir. Giinlimiizde Blokzincir 4.0 i¢in ¢esitli
aciklamalar yapilmaktadir. Yapay zeka algoritmalar1 ve blokzincir teknolojisinin hibrit edilerek elde
edilebilecek sonuglar igin Blokzincir 4.0 denilecegi disiiniilmektedir. Ancak giliniimiizde bu
noktada kabul gérmiis bir tanim ileri siirmek pek miimkiin degildir. Sekil 2’de agikladigimiz
gelisimle ilgili bir gorsel paylagilmistir.
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Blokzincir 1.0 |:> |:>

Sekil 2. Blokzincir gelisim adimlari

Arastirmamizda blokzincir teknolojisinin uygulama alanlarinin neler oldugu ve iilkemizde
hangi alanlarda uyarlanabilecegi iizerine ¢alisilmistir. Paylasilan bilgilerin daha iyi anlasilmasi
amaciyla blokzincir teknolojisinin teknik agiklamalarina yer verilmistir. Teknolojinin avantaj ve

dezavantajlar1 hakkinda edinilen bilgiler paylagilmistir.

2. Blokzincir Teknolojisi

Blokzinciri teknolojisi, esler arasi ag ilkeleri, asimetrik sifreleme ve dijital imza gibi
kriptografik ilkeler altinda olusturulmus dagitik bir mimaridir (Balaskas ve Franqueira, 2018).
Blokzinciri, tamper-proof yani kurcalamaya karsi korumali dijital islem defteri olusturur ve defteri
paylasir, boylece seffaflik saglanmis olur (Kshetri ve Voas, 2018). Ayn1 zamanda degistirilemeyen
veriler sistemlerin gilivenligin daha giiclii olmasini saglar. Bu sebeple blokzinciri igin bir ag
iizerinde ¢alisan bir fikir birligi algoritmas: tarafindan yonetilen dagitilmis ve degismez bir veri

yapisidir tanimi yapilabilir (Duan ve ark., 2019).

LEDGER

LEDGER|

Sekil 3. Blokzincir kiiresel bir dagitik defter mimarisidir (Nishith Desai Associates, 2016)
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Blokzinciri teknolojisi i¢in kullanilan dagitik defter mimarisi (Lou ve ark., 2018) tanim1 ¢ok
isabetli bir agiklamadir. Ciinkii teoride sistemin c¢aligmasi ayn1 bir defterin sayfalar1 gibi isler. Her
bir sayfa kullanicilar tarafindan doldurulur. Doldurulan sayfadan sonra bir sonraki sayfaya gegilir
ve doldurulan tiim bilgiler defterin onceki sayfalarinda bulunmaya devam eder. Geleneksel
defterlerden farkli olarak blokzincirinde her bir sayfa bir sonraki sayfaya kriptolojik bir 6ziitleme
algoritmasiyla baglanir ve deftere veri girilme yoni hep tek taraflidir. Blokzincirinde oziitleme
islemi Sekil 4’te paylasilmistir. Ayrica Sekil 5°de bir 6ziitleme algoritmasi olan SHA 256 (Secure
Hashing Algorithm 256) isimli Oziitleme algoritmasimnin c¢alisma mantifina dair bir Ornek

paylasilmstir.

Onceki Blok Opiitii,
Zaman Damsgasti,

N Oriitleme Oriit Degeri: Sabit

Sl P Fonksivonu uzunlukta bir say1 (256bit)
Karma Merkle Kikii,

Sekil 4. Oziitleme fonksiyonu (Singh ve ark., 2018)

INPUT HASH

This is C7BE1EDS02FBEEDDA4D48997C6452F5D7ES09FBCDBE2808B16BCF4EDCE4CO7D14E

a test

this is 2E99758548972A8E8822AD47FAL1017FF72FO06F3FF6A016851F45C398732BC50C

a test

Hi 3639EFCDOSABB273B1619E82E78C29A7DF02C1051B1820E99FC395DCAA3326B8
Welcome 53A53FCOE2AO03FSB6EG6D84BA701574CDSCF5FO1FB498C41731881BCDC68ATCE

Sekil 5. Oziitleme algoritmas1 SHA 256 (Mitra, 2019)

Blokzincirlerine yazilan bir bilgi geri alinamaz yahut degistirilemez. Bu durumda akillarda
canlanan ilk soru yanlis girilen bilgilerin durumudur. Veri girisinin insanlar nezdinde yapildig: tim
uygulamalarda hata olabilir. Bu durumda blokzinciri kullanilarak gelistirilmis bir veri merkezinde
diizeltme islemi su sekilde olacaktir: Yazilmis olan veri oldugu gibi kalacak ve yeni girilecek
diizeltme verisi de sistemde goziikecektir. Yani hem hatali veri hem de diizeltilmis hali sistemde
goziikecektir. Bu tarz bir mekanizmanin olmasi dahi seffaflik agisindan bir¢ok problemin ¢oziimii
olacak niteliktedir. Sekil 6’de geleneksel defter yapisindan dagitik defter mimarisine gegisin
asamalar1 paylasilmistir.
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Digital e °§§§’§§f§ti23d ‘
Ledger Digital " Blockchain
Ledggr Lealien qultal
g Ledger

Yeni kayitlarla zaman  Dijital varhik Defter farkh Defterin paylasilmas1  Her yeni blogun éncekine
icinde giincellenen verilerinin kayitlart ~ yerlerde cogaltilir, ve giincellenmesi i¢in ~ bagh oldugu bir blok
kayitlarm bir veritabam  transfer edilir. giincellenir ve Esler Arasi Diigiim  mimarisi gerektiren bir
icin cagrilmasi. saklanir. P2P aj. protokolii olan teknoloji.

Sekil 6. Geleneksel defter mimarisinden blokzincirine gegis (Belotti ve ark., 2019)

Olusturulan bir blokzincir sisteminde, bir islemin olusturulmasindan sonlandirilmasina
varincaya kadar gecen siirecte izlenen adimlar Sekil 7’te paylasiimistir. Blokzincirleri sisteme
erisim izni verilen kullanicilara gore cesitlendirilmektedir. Bitcoin gibi tiim kullanicilarin erisimine
miisaade edildigi sistemlere genel (public) blokzincir denilmektedir. Bitcoin diinyadaki en biiyiik
genel blokzincir 6rnegidir (Kolekar ve ark., 2018). Bir diger blokzinciri tiirii 6zel (private)
blokzinciridir. Ozel blokzincirde okuma, yazma ve uzlasma islemlerine erisebilecek kullanicilar
onceden belirlenmistir.  Gerektiginde zincirdeki diigiimler eklenir veya ¢ikarihir. Ozel
blokzincirlerinde bu 6zellik sayesinde kotii amacl diigiimlerin aga girmesi miimkiin degildir. PoW
(Proof of Work) gibi islemler olmadan yeterli giivenlik saglanir (Kang ve ark., 2018). Konsorsiyum
blokzincirinde ise karar verici diiglimler belirlenmistir. Bu diigiimler blok dogrulama islemlerini
gercgeklestirirler ve sisteme erisebilecek diiglimlere de karar verirler. Konsorsiyum blokzincirlerinde
verimlilik ve giivenlik yiiksektir. Son olarak giliniimiizde hibrit blokzincir c¢alismalar1 da
yapilmaktadir. Bu tarz blokzincirlerinde sistem olusturulurken saklanacak verilerin seg¢ilmis bir
kismi blokzincirinde tutulur ve blokzincirinde saklanmayan kismi geleneksel yontemlerle

islenebilmektedir (Ra ve Lee, 2019).
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Bir islem istenir.

l

istenen islem, diigiim olarak bilinen bilgisayarlardan
olusan bir aga yaymlanir.

|

Diigiim ag, bilinen algoritmalar: kullanarak islemi
dogrular.

Dogrulanmis bir islem, defter icin yeni bir veri blogu
olusturmak iizere diger islemlerle birlestirilir.

|

Yeni blok daha sonra kalict ve degistirilemez sekilde
mevcut blok zincirine eklemnir.

|

islem sonu.

Sekil 7. Blokzincir calisma mekanizmasi (Bhat ve Vijayal, 2017)

Blokzinciri sistemlerini yapisal olarak inceledigimizde katmanli bir yaklasimda bulunarak alt1
katmandan bahsedebiliriz. Bunlar; uygulama katmani, sozlesme katmani, uyarlama katmani,

uzlagsma katmani, ag katmani ve veri katmanidir. Paylasilan blokzincir katmanlarinin alt igerikleri

Sekil 8’de paylasilmistir.

Uygulama Programmable Programmable Programmable

Katmam currency Finance Society

Sozlesme : Algorithm Intelligent

Katmani Seript code mechanism contract

Uyarma Issuing Distribution

Katmam mechanism mechanism

Uzlasma

Katmani PoW PoS DPoS. | e

A5 Katmani P2P network Comm umc_:atlon Verifi cagon
mechanism mechanism

Data Block Time stamp Tree Merkle
Veri Katmam
Chain structure Hash function ASymm e_:tnc
encryption

Sekil 8. Blokzincir sisteminin yapisi (Liu ve Li, 2018)
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Ozellikle iizerinde durulmasi gereken katmanlardan birisi uzlasma katmamdir. Bu katmanda
bir blokzincirinin kullandig1 uzlagma algoritmasi segilidir. Her uzlagma algoritmasinin bir 6zelligi
bulunmaktadir. Kurulacak sistemin ozellikleriyle segilecek uzlagma algoritmasinin uygunlugu
bliyiilk 6nem arz etmektedir. Dogal olarak basarili bir blokzincir sistemi tasarlamak ve hayata
gecirmek icin tecriibeli yazilimcilar ve bilgisayar bilimcileri ile ¢alismak gerekmektedir. Iyi
olusturulmus bir ekip tarafindan gelecekte karsilasilacak kullanicti hacmi ve veri yikii gibi
degiskenlerin tutarli optimasyonunun yapilmasi biiyliik 6neme sahiptir. Literatiirde ¢okca kullanilan
uzlagsma algoritmalari; PBFT, Stellar, Ripple, Proof of Work (PoW), Proof of Stake (PoS),
Threshold Relay, Proof of Authority (PoA), Proof of Burn (PoB), Proof of Elapsed Time (PoET)
gibi algoritmalardir (Dinh ve ark., 2018).

PoW ve PoS gibi uzlagma algoritmalarinin kullanildigi blokzinciri sistemlerine yapilan belli
basl saldirilar bulunmaktadir. Bunlar; %51 saldirisi, ¢ift harcama saldirisi, Sybil saldirisi, DDos
saldiris1 ve Shora gibi kuantum algoritmalari kullanarak sistemin kullandig1r kriptografik
sifrelemelerin kirilmasi saldirilaridir (Golosova ve Romanovs, 2018). Bu saldirilarin basar1 orani
cok diisiik olmakla birlikte bagarili sonu¢ elde etme ihtimali de bulunmaktadir. Gelisen 6ziitleme
algoritmalar1, uzlagma protokolleri ve kuantum hesaplama teknolojisinin uygulama olanaklarinin
artmas1 ile birlikte gelistirilecek blokzincir sistemlerinin gilivenlik agisindan hali hazirdaki
seviyeden ¢ok daha kuvvetli bir hale gelmesi beklenmektedir.

Son olarak akilli sozlesmelerden bahsetmek gerekmektedir. Akilli  sozlesmeler
blokzincirlerinde dinamik islerin yapildig1 kisimlar olarak diisiiniilebilir. Adindan da anlasilacag:
iizere akilli sézlesmeler yazilimsal olarak hazirlanmis dijital birer sézlesmedir. Ozel bir durumun
¢Oziimii i¢in gelistirilen bu sozlesmeler blokzincir sisteminde bir kod olarak karsimiza ¢ikmaktadir.
Sadece gelistirildigi durum ile karsilasildigi zaman ¢alisan bu sistemler kodlandiktan sonra
diizeltme yapilamadig1 i¢in ¢ok dikkatli optimize edilmeleri gerekmektedir (Tanriverdi ve ark.,
2019).

2.1. Blokzinciri Teknolojisinin Avantaj ve Dezavantajlari

Blokzinciri  teknolojisinin  kullaniminin  saglamis oldugu avantajlar bulunmaktadir.
Blokzincirinin dagitik bir yapiya sahip olmasi sayesinde veriler merkezi bir sunucuda saklanmadigi
icin teknik arizalara ve siber saldirilara kars1 koruma saglamaktadir. Siber saldirilarin engellenmesi

dogrudan dolandiricilik girisimlerinin diisiiriilmesini saglamaktadir.
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Blokzincirinde igslemlerin tek yonlii olmasi, tiim diigiimler tarafindan onaylanmis bir islemin
degistirilemez olmast ve tiim degisikliklerin erisim hakki olan diigiimler tarafindan seffafca
izlenebilir olmas1 sebebiyle sistemde bir istikrar saglanmaktadir.

Kripto paralarin kullaniminin artmasi, esler arasi iletisim 6zelligi sayesinde aradan li¢iincii
kurum ya da kuruluslar1 ¢ikararak maliyetleri azaltma imkani saglamistir. Ayrica finans
kuruluslarinin kriz durumlarinda anlasilan gercek dis1 bilgi paylasimlari, miisterilerine yansitilan
gizli tcretlendirmeler blokzinciri teknolojisinin finans uygulamalarinda kullaniminin artmasi
durumunda seffaflig1 arttiracagi icin kurumlara duyulan giivenilirligin artmasini ve miisterilerin
bilgisi disinda yansitilan en kiigiik bir {icretin dahi herkesge bilinmesini saglayacaktir. Ayrica
Bitcoin ve Ethereum basta olmak tizere tiim kripto paralar i¢in glivencesiz yani devlet kurumlarinca
giivence verilmeyen sistemler olmalar1 elestirisi blokzinciri teknolojisinden ayri bir meseledir.
Glinlimiizde bircok devlet kurumlar1 blokzincirinin finans uygulamalart iizerine ¢alismalar
yiiriitmektedir. Dubai (Emcash), Venezuela (Petro), Estonya (Estcoin), Rusya (Crypytoruble), Isveg
(E-Krona), Japonya (J-coin) gibi iilkeler kendi kripto parasini iiretmis, diger bir¢ok iilke de bu
alanda ¢aligmalarima devam etmektedir. Devletlerin tiretmis olduklart bu kripto paralar yine devlet
giivencesi altinda insanlarin kullanimina sunulacak paralar olacaktir.

Blokzinciri sistemleri her sorunu c¢ozen bir teknoloji degildir. Teknolojinin gelisim
asamasinda olmasi ve yeni uygulama alanlariyla birlikte fark edilen yeni sorunlar giderilmeye
calisiimaktadir. Ornegin Bitcoin kripto parasinin kullaniminin ¢ok yiiksek olmasi sayesinde bir¢ok
eksiklik gbze carpmistir. Bunlarin en basinda 6l¢eklenebilirlik gelmektedir (Saltykov ve Rusyaeva,
2018). Bitcoin blokzinciri platformu saniyede 4 islem yapabilirken, Ethereum blokzincir platformu
saniyede 12 islem yapabilmektedir. Bu islem giicii Visa kart sistemi ya da en basitinden
Facebook’un saniyede yaptiklart islem kapasitesi ile karsilastirildiginda kabul edilemez bir
seviyededir(Salah ve ark., 2019).

Uzlagma algoritmalar: iizerinde ¢okga calisilan bir konu olmasina ragmen halen kullanilan
uzlasma algoritmalarinin zayif yonleri devam etmektedir. Ornegin PoW algoritmasi madencilik
islemlerinde verimsiz, PoS algoritmasi ise islem onaylama asamasinda yeteri kadar performansl
calismamaktadir (Ma ve ark., 2018).

Bilindigi iizere blokzincir sistemleri zaman gegtikce biiylimekte ve veri saklanmasi agisindan
alternatif ¢oziimler bulunmalidir. Giiniimiizde bir blokzinciri sistemi ortalama 200 GB’lik bir

depolama alanina ihtiya¢ duymaktadir. Bilgisayarlardaki sabit disklerin boyutlar1 ile kurulan
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blokzincir sistemlerinin zamanla gereksinim duyacagi depolama alami arasinda uyumsuzluk bir
sorun haline gelebilmektedir.

Bir diger sorun da blokzincirlerinin kriptolojik bir {iriin olmalar1 sebebiyle kullandiklari
“private key” denilen 6zel anahtarlarin kisiye 6zel olmasi ve unutulmasi durumunda sistemlere
erisimin miimkiin olmamasi1 durumudur. Merkezi veri yapilarinda sifrenin unutulmasi durumunda
yeni sifre alinmasi1 adimlart mevcuttur. Glinlimiizde kurulan hibrit sistemler hari¢ tiim genel ve 6zel
blokzincir sistemlerinde kullanilan private key saglamis oldugu giivenligin yani sira kaybedilmesi
durumunda saklanan kiymetli varligin tiimiiyle kaybina sebebiyet verebilir.

Yukarida da bahsettigimiz %51 saldirisi teoride bir risk teskil etmektedir. Glinimiize kadar
basarili olmus bir %51 saldiris1 goriilmemistir. Ancak kuantum bilgisayarlar1 marifetiyle yapilacak
bir saldirinin basarili olma ihtimali yok sayilamaz. Bu sebeple %51 saldirisinin bir dezavantaj
oldugunu belirtmekte fayda vardir. Ilerleyen siirecte kuantum hesaplama yontemleriyle olusturulan
kriptoloji uygulamalarinin hayata gecirilmesiyle %51 saldirilari bir risk olmaktan ¢ikacaktir.

Son olarak blokzinciri mimarisinin saglamigs oldugu kati seffaflik, yaninda mahremiyet
sorununu birlikte getirmektedir (Tanriverdi ve ark., 2019). Kriptoloji marifetiyle gizlenen kimlik
bilgileri, acik olan islem kayitlar takip edildiginde tespit edilebilmektedir. Bu sebeple mahremiyet

sorununun ¢oziilmesi i¢in hibrit ¢éziimler lizerinde calisilabilir.
3. Blokzinciri Teknolojisinin Tiirkiye’de Uygulanabilecegi Alanlar

Blokzinciri teknolojisi; bankacilik uygulamalari, internet giivenligi, tedarik zinciri, nesnelerin
interneti, sigortacilik, kisisel ve toplu ulasim, online veri saklama, vakif ve bagis islemleri, oy
verme siirecleri, kamu uygulamalari, saglik uygulamalari, enerji yonetimi, fikri miilkiyet ve telif
hakki uygulamalari, emlak ve tapu uygulamalari, dijital kimlik, akilli sehirler, akilli s6zlesmeler ve
hukuki uygunluklarinin incelenmesi, egitim alaninda uygulamalar1 gibi konularda uygulamalar
miimkiindiir (Nguyen ve Dang, 2018). Ulkemizde de hemen hemen her alanda uyarlamalar
yapilabilir ve blokzinciri hali hazirdaki sistemlere entegre edilebilir durumdadir. Ciinkii Tiirkiye nin
gelismekte olan bir ililke olmasi sebebiyle, iilkeye yatirim yapan firmalar marifetiyle bankaciliktan
tedarik zincirlerine varincaya kadar bircok alanda teknolojik yenilikler takip edilmis, gerekli

yatirimlar yapilmis ve yapilmaya devam etmektedir.

3.1. Bankacilik Uygulamalar:
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Blokzincirinin bankacilik alaninda uygulamalar1 Bitcoin kripto parasinin ortaya ¢ikmasi ve
ilgi gérmesinden sonra hiz kazanmis bir ¢alisma alanmidir. Oncelikle kripto para alim satimlarmin
gerceklestirilebilmesi iizerine g¢alismalar yapilmigtir. Ayrica giiniimiizde kripto paralarin Forex
sistemlerinde kaldiracl bir sekilde kullanimi mevcuttur. Ancak bu kullanimlar hali hazirda tretilmis
olan kripto paralarin nakite c¢evrilmesi yahut 6deme olarak resmi kurumlara iletilmesinin
kolaylastirilmas1 amaciyla yapilan ¢aligmalardir. Ayrica 6zellikle Bitcoin’in ortaya ¢ikma mantigina
ters bir ilerleyis s6z konusudur. Nitekim Onerilmesinin arkasinda yatan asil sebeplerden biri
bankalar gibi finans kurumlarmin giivensiz atfedilip alternatif bir sistem kullanimimnin
saglanmasidir. Gelinen noktada Bitcoin bankalar vasitasiyla nakite ¢evrilen bir finansal enstriiman
halini almigtir. Tim bu kavramsal tezatliklara ragmen ortada kullanimina ihtiya¢ duyulan bir
teknoloji bulunmaktadir. Tirkiye’de bu alanda gerekli adimlari atmaktadir. 23 Temmuz 2019
tarihinde Resmi Gazete’de yayimlanan 11.Kalkinma Planinda; Blokzincir tabanli dijital Merkez
Bankasi parasi ¢ikarilma karar1 alindig1 goriilmektedir (Resmi Gazete, 2019). Ilerleyen siiregte pilot
bolgelerde calisan maaglarinin yahut kamuda agilan proje bedellerinin milli kripto para vasitasiyla
tahsil edilmesini gormek gayet dogaldir. Cilinkii 2018 y1il1 verilerine gore kripto para konularinda
diinya ¢apinda 63 merkez bankasi, pratik ve teorik caligsmalar baslatmis durumda olup, bunlarin
yiizde 10'u da pilot uygulamalara start verilmistir (Tokyay, 2019). Yeni Zelanda gibi {iilkelerde
calisan maaglarinin kripto paralar ile 6denmesinin 6niiniin a¢ildig1 bilinmektedir (URL-1, 2019).

Blokzincirinin bankacilik sistemlerinde kullanilmasinin bir diger alan1 da kredi ve havale
islemleridir (Li ve ark., 2018). Kripto paralar diginda finansal enstriimanlarin transferinde blokzincir
teknolojisi kullanilabilir (Ekbote ve ark., 2017). Ayrica bankalarin hali hazirdaki veri merkezlerini
blokzinciri temelli hibrit yapilara cekilebilmesi miimkiindiir. Bu siire¢ler zorlu bir entegrasyon
asamalarii gerektirecegi i¢in siiratli bir degisimin gergeklesmesini beklemek gercekci bir bakis
acist olmaz. Ancak tilkemizde bu konularda calismalar yiiriitebilecek bir¢ok devlet ve 6zel bankalar
bulunmaktadir. Ozellikle Yap1r Kredi (URL-7, 2019) ve Garanti Bankasi (URL-8, 2019) gibi
kurumlarin sahip olduklar1 yazilim gelistirme birimleri, bu alanlarda yapilacak uyarlamalarin
altindan kalkabilecek kapasitededir. Ayrica TUBITAK BILGEM Blokzinciri Arastirma
Laboratuvari, sahip oldugu kalifiye arastirmaci kadrosuyla benzer ¢aligmalar yiiriitebilecek yahut
destek verebilecek potansiyele sahiptir.

Blokzincirinin finans sektoriinde uygulanmasi para aklama ve illegal siireclerin finanse
edilmesinde kolaylik saglayacagi diisiincesiyle, 6zellikle terdrizm ve uyusturucu ile miicadele eden

merkezi otoritelerce kaygiyla karsilanmistir. Bitcoin kripto parasindaki voladitenin sebebi yiiksek
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miktarlarda yapilan para aklama islemleri ya da terorizmin finanse edilmesi gibi sebepler olabilir.
Teknik olarak blokzincir sistemi diigiimlerinin islem yapma niyetlerini yargilayip bir onay verme
arayisinda degildir. Ancak gozden kacirilmamasi gereken nokta bankacilik sektdriinde blokzincir
teknolojisinin uyarlanmasi bir Bitcoin blokzincir sisteminde oldugu gibi olmayacagidir. Sisteme
erisim saglayan kisilerin bilgileri belirli oranda blokzincir sistemine gecirilecektir. Ilerleyen siiregte
karsilasacagimiz bankacilik sistemleri hibrit mantikla iiretilmis ve tiim paydaslarin mutabik
kalacaklar1 bir blokzincir bankacilik sistemi olacaktir. Ulkemizde kripto paralarm doniisiim
islemlerinin yapildig1 araci internet sitelerinin yerini devlet ve 06zel bankalarin almasi
gerekmektedir. Ciinkii siber saldirganlarin basarili olduklar1 tiim hirsizlik 6rnekleri internet takas
sitelerinde gergeklesmistir. Uzman kadrolarca hazirlanmig sistemler tizerinde yapilacak kripto para
transfer ve doniistimleri biiyilk 6nem tasimaktadir ve lilkemizde bankalar marifetiyle bu ihtiyacin

giderilmesi gerekmektedir.
3.2. internet Giivenligi

Gilinlimiizde teknolojiye ve internete olan yiiksek bagimlilik, kuruluslar i¢in yeni is modelleri
ve sistemlerin gelistirilmesi ile sonuglanmigtir, ancak bununla birlikte siber saldirganlarin
yararlanabilecegi yeni bosluklar ve firsatlar ortaya ¢ikmaktadir (Deloitte, 2017). Karsilagilan bu
bosluklardan dogan riskler sistemlerde belirli onlemler alindig1 zaman en aza indirilebilir (Takaoglu
ve Ozer, 2019). Ancak kesin bir korumadan bahsetmek miimkiin degildir. Ozellikle biiyiik veri
tabanlar1 olan sirketler, siber saldirganlarinin ana hedefidir. Facebook gibi genis bir ekiple ¢alisan
ve gelismis saldirt tespit sistemleri olan bir kurum dahi 2018 Ekim'inde yapilan saldirilarda yeterli
korumay1 saglayamamis ve 30 milyon insanin kullanict bilgileri calinmustir. Ulkemizde de benzer
saldirilar ge¢miste yasanmis ve elde edilen bilgilerin derin web denilen ortamlarda satildigi
goriilmiistiir. Bu noktada blokzincir teknolojisi ¢dziim olarak diisiiniilebilir. Internet teknolojisinin
blokzincirine ¢ekilmesi fikri yeni bir konu degildir. Bu alanda yapilan ¢alismalar devam etmektedir.
Ancak internetin blokzincirine c¢ekilmesi siiratle gerceklesecek bir durum degildir. Bu sebeple
saldir1 tespit sistemlerinin blokzinciri temelli gelistirilmesi iizerine ¢alisilabilir. Ulkemizde
gelistirilmis ve diinya capinda basarili olmus yerli bir gilivenlik programimiz maalesef

bulunmamaktadir. Bu sebeple Tiirkiye’de bu alanda yapilacak ¢alismalara ihtiyag duyulmaktadir.
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3.3. Tedarik Zinciri

Lojistik, nakliye ve malzeme temini, blokzinciri teknolojisi i¢in potansiyel uygulama alanlari
olarak siklikla adlandirilmistir (Hinckeldeyn ve Kreutzfeldt, 2018). Blokzincirinin tedarik
zincirinde kullanilmasi sayesinde tiim islemler kayit altina alinmis olup giivenli ve seffaf bir sekilde
takibi yapilabilmektedir. Toyota, AliBaba, Walmart, Provenance, JD.com gibi kurumlar blokzincir
teknolojisini tedarik zincirinde basariyla kullanmaya baslamislardir (Kshetri ve Loukoianova,
2019). Ornegin blokzinciri tedarik zincirlerinde kullanilarak bir iiriiniin malzeme halinden bir iiriine
dontstiiriilmesi, tirtiniin satilmak amaciyla anlagmali firmalara iletilmesi, tiriiniin satildiktan sonraki
tiim garanti siiresinin takibi ve yapilmissa tamir islemlerinin kaydi, iirlinlin el degistirmesi
durumunda yeni sahibinin sisteme girilmesi ve son olarak kullanilamaz hale gelip geri doniisiime
ugramasina varincaya kadarki tim adimlarinin takibi yapilabilmektedir. Blokzinciri teknolojisi,
giivenilir ve dogrulanmis bir lojistik sistemi ve tedarik zinciri bilgi aligverisi ag1 saglamaktadir
(Dujak ve Sajter, 2019). Ulkemizde dagitim ag1 olan hemen hemen her sektérde kullanilabilir,

olumlu geri doniisler elde edilebilecek ve hizlica kurulabilecek bir ¢aligma alanidir.
3.4. Nesnelerin interneti

Kavramsal olarak agiklandiginda, internete baglanabilen tiim elektronik cihazlarin, bulut
aglar1 araciligiyla birbirleriyle bilgi paylasimi yapmast durumudur (Abbas ve Sung-Bong, 2019).
Gilinlimiizdeki mevcut nesnelerin interneti sistemler, ¢esitli bulut teknolojisi ve cihazlarin degisen
konfigiirasyonlar1 nedeniyle birlikte calisabilirligi sinirlanan, giivene bagli, merkezi bir bulut tabanl
modellerdir (Agrawal ve ark., 2018). 2020 yilinda nesnelerin internetine bagl cihazlarin sayisinin
20 milyara ulasacag beklenmektedir (Ozyillmaz ve Yurdakul, 2017). Baska bir degisle ilerleyen
stirecte elektronik donanima sahip tiim cihazlarin nesnelerin internetine baglh bir hale geleceginden
bahsedilebilir. Nesnelerin interneti aglarint giivenceye almak, dagitilmis, heterojen ve kaynaklarin
kisith olmasi nedeniyle biiyiik bir zorluktur (Gupta ve ark., 2018). Bu sebeple giivenligin
saglanmasinda blokzincir sistemlerinin kullanilmasi tizerinde yapilan ¢aligmalar devam etmektedir.
Blokzincir uyarlamalari yapilirken genellikle Ethereum temelli akilli  s6zlesmelerden
faydalanilmaktadir (Huh ve ark., 2017). Akilli sézlesmeler 6zel bir durum i¢in yazilan ve her
seferinde aymi islemi yaparak calisan kodlardir. Dizayn edilirken ¢ok dikkatli bir sekilde
kodlanmas1 gerekmektedir, ¢iinkii bir akilli s6zlesme calistirildigi anda yazilan kod kesinlesir ve

degistirilemez hale gelir (Papadodimas ve ark., 2018). Ethereum temelli bir akilli sézlesme Solidity
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programlama dilinde yazilir ve Ethereum Virtual Machine (EVM) kullanilarak derlenir (Fakhri ve
Mutijarsa, 2018).

Nesnelerin birbiri ile gercek zamanli iletisim halinde olmasinin saglamakta oldugu faydalar
sebebiyle birgok alanda kullanilmaya baslanmistir. Ozellikle sanayi uygulamalarinda kullanilan
nesnelerin internetinin giivenliginin {ist seviyeye cikartilmasi i¢in yapilan ¢alismalar mevcuttur.
Sanayide kullanimi i¢in Onerilmis blokzincir entegreli nesnelerin interneti mimarisi Sekil 9°de

paylastlmigtir.
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Ulkemizde de nesnelerin interneti alaninda yapilan bircok akademik ¢aligma bulunmaktadir.
Akilli evler, akilli sehirler, akilli sanayi gibi nesnelerin interneti sayesinde karsimiza ¢ikan tiim bu
alanlarda Tirkiye’de kaynaklarin daha verimli kullanilmasi, zamanin ve personelin dogru
degerlendirilmesi acisindan calismalarin yapilmasina ihtiya¢ duyulmaktadir. Yapilacak bu
caligmalarda blokzinciri entegreli sistemler gelistirilmesi ilerleyen siiregte karsilasilabilecek

giivenlik sorunlariin ¢6ziimii agisindan biiyiik 6nem tasimaktadir.
3.5. Sigortaciik Uygulamalan

Tiirkiye’de ilk sigortacilik faaliyetleri 1872 yilinda Ingiliz sigorta sirketlerinin agtiklari
temsilciliklerle baslamistir (TSB, 2019). Giliniimiizde: Ferdi kaza sigortalari, hayat sigortalari,
hirsizlik sigortasi, kasko sigortasi, miithendislik sigortalari, nakliyat sigortalari, saglik sigortasi,
sorumluluk sigortalari, trafik sigortasi, yangin sigortasi, zorunlu deprem sigortasi gibi bircok alanda
sigortacilik hizmeti verilmektedir (TSB, 2019). Ayrica iilkemizde Sigorta Bilgi ve Gozetim Merkezi
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adi altinda 5684 sayili Sigortacilik Kanununun 31/B maddesinin birinci fikrasina istinaden;
sigortalilar ve sigorta sozlesmesinden dolayli da olsa menfaat saglayanlara iligkin olarak, yanlis
sigorta uygulamalar1 dahil, risk degerlendirmesine esas bilgileri toplamak ve bu bilgilerin sigorta,
reasiirans ve sigortacilik faaliyetinde bulunan emeklilik sirketleri ile T.C. Hazine ve Maliye
Bakanligi'nca belirlenecek kisilerle paylasilmasini saglamak amaciyla kurulmus, Bakanlik’ca
belirlenen sigortalara iligkin, polige, zeyil, hasar kayitlarinin sigorta sirketleri tarafindan elektronik
ortamdan transfer edilerek toplandig1 bir bilgi merkezi bulunmaktadir (SBM, 2019). Anlasilacagi
iizere ililkemizdeki sigortacilik islemlerinin bilgileri merkezi veri yapilarinda saklanmaya devam
etmektedir. Bu durum sigortacilik verilerini hedef haline getirmektedir. Blokzincir teknolojisi
kullanarak hali hazirdaki veri yapilarmin korunma altina alinmasi faydali olacaktir. Ayrica
blokzinciri kullanilarak gelistirilmis sigortacilik iglemlerinin veri giivenligi disinda sigorta
firmalarina baska katkilar1 da bulunmaktadir. Sahte policelerle miicadele, fiyatlandirma
dogrulugunun arttirilmasi, karli miisteri hesaplarini tanimlamak, elde tutmak ve ¢ekmek, dosya
masraflarinin azaltilmasi, miisterilere sadakat primlerini saglama ve boylece daha fazlasini
cekebilme (Kumar, Prasad ve Murthy, 2019), miisteri deneyiminin gelistirilmesi ve isletme
maliyetlerinin azaltilmas1 gibi katkilardir. Blokzinciri teknolojisini veri girisi ve kimlik dogrulama,
prim hesaplama, risk degerlendirmesi, kullanim basina ddeme ve mikro sigorta gibi sigortacilik

islemlerine entegre etmek miimkiindiir (Gatteschi ve ark., 2018).
3.6. Kisisel ve Toplu Ulasim

Giinimiizde Uber uygulamasinin elde ettigi basar1 sonrasi benzer birgok uygulama hayata
gecirilmistir. Ulkemizde de @taksi, Olev, BiTaksi, Scotty ve iTaksi gibi uygulamalar Uber benzeri
yerli ¢oziimler sunmaktadir. BlaBlaCar ve TAG (Tek Araba Gidelim) gibi ara¢ sahipleriyle ayni
yere gidecek kisilerle yol masraflarini paylastigi uygulamalar da bulunmaktadir. Ayrica yerli
yabanci birgok arac¢ kiralama firmasi da iilkemizde hizmet vermektedir. Toplu tasima da dahil
olmak iizere belirtilen tiim alanlarda blokzincir uygulamasi yapilabilmektedir. Blokzincirinin bir
irlinii olan dijital ciizdanlar yardimiyla ara¢ kiralama iicretleri, otobiis bilet ticretleri, tiim taksi
uygulama ticretleri basta olmak tizere araglarin akaryakit, park ve gecis ticretleri gibi tiim 6demeleri
blokzincir dijital clizdanlar1 ile yapilabilmektedir. Blokzincirinin esler arasi iletisimi saglayan yapisi
sayesinde ara¢ kiralama gibi islemlerde aradan {igiincii bir sahsi ¢ikararak tiim ayrintilarin
belirtildigi  akilli  sézlesmeler olusturulabilmektedir. Ulkemizde toplu tasimadan taksi

uygulamalarina ve bireysel ara¢ kiralamalara varincaya kadar her alanda blokzinciri uygulama
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caligmalarina ihtiya¢ bulunmaktadir. Diinyada UBS, ZF ve INNOGY gibi kuruluslar bu alanda
caligmalar yiirlitmektedir (Nguyen ve Dang, 2018).

3.7. Online Veri Saklama

Online veri saklama islemleri sagladig1 avantajlar sebebiyle ¢ogunlukla bulut teknolojileri
yardimiyla siirdiiriilmektedir. Biiyiik avantajlara ragmen bulut teknolojisinin giivenlik ve gizlilik
endigeleri devam etmektedir (Jiang ve ark., 2019). Blokzincir teknolojisi, verileri ve diger dijital
tiriinleri saklama ve paylagma yontemleriyle devrim yaratmaktadir (Uchibeke ve ark., 2018). Ayrica
literatiirde yer almaya baslayan “Dagitik Internet” kavrami (Angeline ve ark., 2018) ile internetin
blokzincirine ¢ekilmesi ¢alismalar1 yiiriitilmektedir. Bulut sistemlerinde karsilagilan gilivenlik ve
gizlilik sorunlarina blokzinciri teknolojisi ¢6ziim olabilecek yapidadir. Bu alanda Storj, Siacoin,
Filecoin, MaidSafe gibi blokzinciri kullanarak online veri saklama iizerine yiiriitiillen projeler
bulunmaktadir. Tiirkiye’de Vestel Cloud, Buluthan ve Cloudeos gibi yerli bulut teknolojisi hizmeti
veren firmalar bulunmaktadir. Ancak bu uygulamalarda paylasilmis bir blokzincir uyarlamasi
bilgisi bulunmamaktadir. Tiirkiye’de hali hazirda var olan yerli uygulamalar ve sifirdan yapilacak
blokzincir temelli, glivenli ve gizliligin koruma altina alindi1 veri saklama platformlarina ihtiyag

duyulmaktadir.
3.8. Vakif ve Bagis Islemleri

Her toplumda vakif ve bagis kiiltiirii bulunmaktadir. Kiiresel olarak diisiiniildiigiinde her yil
milyarlarca dolarlik bagislar toplanmaktadir. Ulkemizde de vakfetme kiiltiirii gegmisten gelen ve
hukuksal zemini oturtulmus bir gelenektir. Vakif kuruluglarinin tiim islemleri kanunlar ¢ergevesinde
belirlenmis olup sistematik bir sekilde takip edilmektedir. Ancak vakiflarda kamu vicdanina uygun
olmayan durumlar yasanabilmektedir. Ozellikle toplanan bagislarin harcanma yer ve sekilleri
insanlarin akillarinda soru isaretleri birakmaktadir. En kiiciik vakiftan diinya genelinde kabul
gormiis yardim kuruluslarina varincaya kadar akla gelebilecek her kurumda gerek yiiksek personel
maaglar1 gerekse de fahis fiyatlardan temin edilen gida, ilag, giyim gibi temel insani gereklerin
aliminda yapilan yolsuzluklar sebebiyle vakif gelirleri israf edilmektedir. Bu sebeple vakif
islemlerinin yiiksek seffaflik cercevesinde yapilmasi gerekmektedir.

Uzerinde ¢alismaya devam ettigimiz Milli Bagis Zinciri Projesi gibi bir blokzincir sistemi ile
Tiirkiye’de vakiflarin bagta yardim islemleri olmak iizere tistlendikleri bircok gérevin blokzincirine

cekilmesi diisiiniilebilir. Ornegin yardima ihtiyaci olan insanlarin bilgilerinin bulundugu bir
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blokzinciri sayesinde bagista bulunmak isteyen insanlari arada higbir araci birakmadan direkt
ihtiya¢ sahipleriyle bulusturabilmek miimkiindiir. Blokzincir teknolojisi sayesinde kiiltiiriimiizde
biliyilk 6nem atfedilen yapilan yardimin gizli tutulmasi gelenegi saglanirken, ihtiyag sahibi
insanlarin da muhtaghik durumlar1 gizlenmis olur. Literatiirde Tiirkiye’de bu alanda gelistirmekte
oldugumuz calisma disinda Ornek bir proje bulunmamaktadir. Bu sebeple vakif ve bagis

islemlerinin blokzinciri uyarlamalar1 dikkat ¢ekilmesi gereken bir ¢aligma alanidir.
3.9. Oy Verme Siirecleri

Secim siiregleri diinyanin her yerinde ilgi ¢ekici ve spekiilasyonlara agik donemlerdir. Se¢im
giivenligi, se¢men giivenligi, se¢gmenin se¢ime katilabilmesinin kolaylastirilmast (Wu ve Yang,
2018), hayatta olmayan ve se¢ime katilmayan segmenler yerine oy kullanimi gibi problemler
giderilmeye ¢alisilan sorunlardir. Bu tarz sorunlarin giderilmesi i¢in ilk Onerilen Onerilerden biri
elektronik se¢im yapilmasidir. Birgok iilkede se¢imler bilgisayar vasitasiyla se¢im merkezlerinde
yapilmaktadir. Ancak Amerika Birlesik Devletlerinde yasanan son ornekte, yapilan se¢imde siber
saldir1 sonucu baskanligi onaylanan Donald Trump’in kazandigi iddia edilmistir. Bu iddia
elektronik secim sistemlerinin giivenilirliginin sorgulanmasina sebebiyet vermistir.

Blokzincir teknolojisi merkeziyet¢i olmayan mimarisi sayesinde (Khoury ve ark., 2018) siber
saldirilarin etkinligini yitirdigi, islemlerin seffaf bir sekilde tiim paydaslarca goriilebildigi i¢in
spekiilasyondan uzak, oy kullanma hakki olan kisiler tarafinca (Zhang ve ark., 2018) kullanilan
oyun degistirilme imkan1 olmayacag icin tutarli ve maksimum giivenilirligin saglandigi bir ¢6ziim
olarak karsimiza ¢ikmaktadir.

Teoride blokzincir tabanli bir oylama sistemi kurmak ¢ok basittir. Se¢imin temel kurallarinin
belirlendigi Ethereum tabanl bir akilli s6zlesme hazirlanir. Se¢ime giren adaylarin ve oy verebilme
hakkina sahip vatandaslarin belirlenmesi sonrasinda adaylarin da dahil olduklari, her segcmene bir
dijital clizdan olusturulur. Bu ciizdanda tek bir coin bulunur ve se¢men istedigi adaya ciizdanindaki
coin transfer edilerek oy verme islemini sonlandirir (Kshetri ve Voas, 2018). Sekil 10°da blokzincir

temelli 6rnek bir oy verme islemi paylasilmistir.
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Sekil 10. Blokzincir altyapili oy verme islemi (Hjalmarsson ve ark., 2018)

Tiirkiye’de bilindigi lizere se¢imler Yiiksek Se¢im Kurumu tarafindan yapilmaktadir.
Blokzinciri teknolojisi temelli milli bir se¢im sistemi gelistirilmesi elbette kurumun yiikiini
hafifletecektir. Ayrica oylarin kati suretle giivenligi saglanacagi icin ¢okga karsilasilan oy ¢alma
iddialar1 da son bulacaktir. Se¢im sonuglarindan memnun olmayan her siyasi figiiriin sugu YSK ile
iliskilendirmesinin de Oniine gecilecektir. Kisacast yapilan her se¢imden sonra kamu giindemini
mesgul eden tartisma konulariin 6niine gegilecektir.

Blokzincir temelli gelistirilen elektronik se¢im sistemleri, diinyada c¢alisilan bir arastirma
konusu olmakla birlikte ortaya ornekleri koyulmus bir caligma alanidir. Gelistirilen sistemlerin
gerceklestirilen tiim se¢imlerde kullanilabilir bir yapiya sahip olmasi sebebiyle ¢ok genis bir
uygulama alanina sahiptir. Asagida Tablo 1’de literatiirde karsilasilan blokzincir tabanli se¢im

uygulamalarinin karsilastirmalarina yer verilmistir.
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Tablo 1. Onerilmis se¢im mimarilerinin karsilastirilmas1 (Garg ve ark., 2019)

Kimlik - Se¢men . Kullanilan
Dogrulama Platform Anonimlik Onayt Dagitik Teknoloji
. . . Biometric +
Blomeyr!c Aadhar Aadhar kart ~ Donanim Evet Evet Klfml Parmak izi
Verification Dagitik
okuyucusu
Kismi 10T +
10T Fingerprint Parmak izi Donanim Evet Evet N Parmak izi
Dagitik
okuyucusu
Permissioned Blockchain Evet Yazilim Evet Izin Dagitik Blokzincir
Web . Web
followmyvote Yok Tabanls Hayir Hayir Merkezi Uygulamas
Estonian Voting System Eid Yazilim Evet Evet Kismi -
Web .
DVBM Posta Tabanh Evet Hayir Kismi -
Norwegian I-voting MinilD Yazilim Evet Evet Kismi -
system
ivote Posta Web Evet Evet Bilinmiyor -
civitas Posta Yazilim Evet Evet Evet Java
Votebook (New York 5 Izinli
University) Evet Yazilim Evet - Dagitik Blokzincir
Openvotebook Network Web - Ethereum
(New York University) Evet Tabanh Evet i Dagitik Blokzincir
ZKP ve
The proposal of Merkle
- Evet Donanim Evet - Merkezi Agach
university of maryland
Ethereum
Blokzincir
New South Wales iVote VoterlD, Yazilim Evet Evet i i
System PIN
Bronco Vote Evet Web Evet Evet Evet Ether.e“”.‘
Tabanl Blokzincir
Plymouth Model Evet Yazilim Evet Evet Evet Blokzincir

3.10. Kamu Uygulamalar:

Tiirkiye’de insanlarin kullanimina sunulan e-Devlet Kapisi uygulamasi ile tim kamu
kurumlariyla ilgili bir¢ok islem hizli bir sekilde yapilmaktadir. Diinya’da emsal uygulamalar
mevcuttur. Ozellikle blokzincir temelli gelistirilen sistemler bu noktada &n plana ¢ikmaktadir.
Birlesik Arap Emirlikleri 2020 yilinda hiikiimet verilerinin blokzincir sistemine gegirilecegini
duyurmustur (Nguyen ve Dang, 2018). Ayrica aktif olarak kullanilan en biiyiik blokzincir temelli
kamu uygulamast Avrupa’da kullanilan TrustedChain’dir. Estonya ve Cin baz1 kamu islemlerinin

blokzincir temelli sistemlerde yiirlitiilmesine baslamistir (Al-Megren ve digerleri, 2018).
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Blokzincir teknolojisinin para aligverisinin oldugu tiim devlet kurumlarinda kullanilmasi
durumunda seffaflik ve hesap verebilirlik imkani saglanabilecegi gibi kurumlarda karsilagilan
yozlasma gibi sorunlarm &niine gegilebilmektedir (Mohite ve Acharya, 2018). Ulkemizde
kullanilmakta olan E-Devlet Kapisi uygulamasinin blokzincirine gecirilmesi iizerine c¢alismalar

yapilabilir.
3.11. Saghk Uygulamalar:

Blokzincir teknolojisinin kapasitesinin anlasilmasi ve etki alaninin gelismesiyle teknolojinin
uyarlanmaya caligildigi alanlardan biri de saglik sektorii haline gelmistir (Zheng ve ark., 2018).
Hastanelerin i¢ mekanizmalarindan dogan veri akisinin giivence altina alinarak saklanmasi ve ilgili
departmanlar arasinda iletilmesi, hasta kayitlarinin saklanmasi ve ihtiya¢ halinde diger saglik
kurumlarinca erisilebilir olmasi1 (Sosu ve ark., 2019), ilag takibinin yapilmasi ve ilag sektoriinde
karsilagilan sahtecilikle miicadele edilmesi, hastanin elektronik ekipmanlar vasitasiyla gercek
zamanl takibi (Attia ve ark., 2019), kan bankalarmin bilgilerinin tiim paydaslarla paylasilmasi
(Raju ve ark., 2017) gibi ihtiyaglar bulunmaktadir. Bu sorunlarin ¢6ziimiinde geleneksel veri
saklama yontemleri ve donanimlar kullanilarak ihtiyaglar giderilmektedir.

Ozellikle hastanelerde kullanilan veri merkezlerinin merkezi yapis1 ve giivenlik
protokollerinin yeteri kadar giiclii olmamasi sebebiyle ciddi riskler ile karsilagilmaktadir.
Yiirtitmekte oldugumuz blokzincir temelli kalp pili verisi koruma projesi gibi ¢alismalarin ortaya
cikma sebebi, hali hazirda kullanilan veri merkezlerinin saldiriya agik yapida olmalaridir. Ayrica
baz1 orneklerde hasta verilerinin hastane c¢alisanlari tarafindan sizdirildig: goriilmiistiir. Bu sebeple
hasta verilerinin saklanmasi ve acil tedavi gerektiren durumlar diginda hastanin izni olmadan kimse
ile paylagilmamast ve disaridan bir erisim ile verilerle oynanmamasi (Ito ve ark., 2018)
gerekmektedir. Sekil 11°de bu dogrultuda paylasilmis 6rnek bir saglikta blokzincir uyarlamasi
paylasilmistir.

280



Takaoglu, M. ve ark., Uluslararasi Dogu Anadolu Fen Miihendislik ve Tasarim Dergisi | International Journal of
Eastern Anatolia Science Engineering and Design (IJEASED)
(2019) 1(2):260-295

-
P iy

' iiE
Hastaneler Doktorlari Saglik Bakanhig

i & -~
"~ Teshis Hasta Bilgisi ™ .
" Sonucan ve Tibbi Gegmis",
|

/

- & i
Saghk : s ' H

\ ’ astalar
Sigo Y Akilh Sozlesme K
Firmalan - < Konsorsiyum

Blokzincir

Mobil Uyg. ve Alﬁllx Cihazlar

Sekil 11. Saglikta blokzincir uyarlamasi (Wang ve ark., 2018)

Diinyada saglik sistemlerinin blokzincirine ¢ekilmesi konusunda c¢okca ¢aligmalar
yiriitiilmektedir. Estonya teknolojik gelismeleri yakindan takip eden bir lilke olmakla birlikte saglik
alaninda da blokzincir temelli X-Road (Martinson, 2019) sistemi yardimiyla hasta bilgilerini
tutmaktadir. Hastalar sistemde kendi saglik kayitlarinin mutlak sahibi olarak tanitilmistir. Hastanin
izni olmadan verilerine iiciincii sahislarin erismesi cezai hiikiimlere baglanmistir (Ekin ve Unay,
2018).

Massachusetts Institute of Technology Universitesinde baslatilan MedRec (Mertz, 2018)
isimli ¢caligma ile Ethereum temelli akilli sdzlesmeler vasitasiyla gelistirilmis blokzincir sistemi ile
hastalarin EMR verilerinin hangi durum ve kosullarda, kimler tarafindan erisilebilecegine dair
izinlerin verilmesi iizerine caligmalar yapilmaktadir. Ayrica MedilLedger, SimplyVitalHealth,
Robomed Network, Healthureum, Gem, DokChain, MediBloc, BlockMedx, Patientory,
MedicalChain gibi blokzincir temelli saglik sistemleri kullanilmaktadir. Tablo 2’de yukarida

belirtilen sistemlerin detayl bilgileri paylasilmistir.
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Tablo 2. Blokzincir temelli saglik bilgi sistemleri (Kombe Ve ark., 2018).

Blokzincir Blokzincir Tipi Blokzincir Akill Token Uygulama
Sistemi Platformu Sozlesme Kullanim
Uygulamasi
MedRec Genel Ethereum Evet Hayir Saglik verisi
yonetimi
MediLedger Konsorsiyum/Ozel ~ Kismi Ethereum Evet Hayir Farmasotik
Tedarik Zinciri
SimplyVital Konsorsiyum Health Nexus Evet Evet Elektronik Saglik
Health Kayitlart
Robomed Genel Ethereum Evet Evet Elektronik Saglik
Network Kayitlar
Healthureum Genel Ethereum Evet Evet Saglik Yonetimi
Gem Hepsi Hepsi Hayir Hayir Hasta Verisi
DokChain Konsorsiyum Hyperledger Evet Evet Finansal ve
Sawtooth Hastane Verileri
MediBloc Genel QTum Evet Evet Saglik Veri
Platformu
BlockMedx Genel Ethereum Evet Evet Doktor
Regeteleri
Patientory Genel Ethereum Evet Evet Elektronik Saglik
Verileri
MedicalChain Konsorsiyum Hyperledger Evet Evet Elektronik Saglik
Fabric, Ethereum Verileri
(Token igin)

Tiirkiye’de ise e-Nabiz sistemi ile kisisel saglik bilgilerinin yonetilebilecegi, giivenilir bir
kisisel saglik kaydi sistemi bulunmaktadir (TC Saglik Bakanligi, 2019). Ancak e-Devlet Kapisi
uygulamasinda oldugu gibi e-Nabiz uygulamasi da merkeziyetgi bir anlayislar veriler
saklanmaktadir. e-Nabiz sisteminin blokzincirine ¢ekilmesi {lizerinde ¢alisilabilir. Ayrica iilkemizde
hatir1 sayilir fazlalikla 6zel hastaneler bulunmaktadir. Ozel hastanelerin kendi sistemlerini
blokzinciri temelli bir hale getirmeleri daha 6nce belirtilen sebeplerden Gtiirii biiyiik bir 6neme
sahiptir. Son olarak literatiir incelendiginde, Tiirkiye’de bu alanda akademik arastirmalarin yapildigi

ve ¢aligmalarin devam edildigi goriilmektedir.
3.12. Enerji Yonetimi

Blokzincir temelli akilli kontratlar yardimiyla olusturulan sistemler, enerjinin yonetimini ¢ok
daha seffaf, verimli ve etkili bir sekilde saglanabilmektedir (Chen ve ark., 2019). Konutlarin

catilarina kurulan giines panellerinden iiretilen elektrik enerjisinin kullanimindan, riizgar panelleri,
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jeneratorler ve ¢ok daha biiyiik alanlarda enerji teminini saglayan santrallere varincaya kadar birgok
alanda blokzincir sistemleri kullanilarak olumlu sonuglar elde etmek miimkiindiir (Plaza ve ark.,
2018). Hangi santralde ne kadar elektrik tiretildigi, bunun ihtiya¢ duyulan yerlere en hizli ve verimli
sekilde nasil iletilecegi de dahil olmak iizere enerji dagitimi sistematik bir sekilde izlenebilir ve
dagitim siireci kayit altina alinabilir.

Elektrik enerjisi, iiretildigi yerden uzak alanlara transfer edilmek istendiginde kayiplarin
yasandig1 bir enerjidir. Bu sebeple Istanbul’da iiretilen bir elektrik Ankara’ya génderilmez. Uretilen
enerjinin ayni bolgede kullanilmasmin garanti altina alindigi durumlarda dahi enerji kayiplariyla
karsilagilabilir. Bu sebeple bir bolgede, kayip miktar1 da eklenerek, kullanilmasi beklenen enerji
miktar1 hesaplanir ve fazlasinin iiretimine miisaade edilmez. Sistemler asir1 yiiklenme durumunda
kullanilamaz hale gelir ve kullanilmayan enerji de depolanamayacagi icin {lreticilerin sisteme
gondermeleri gereken enerji miktart ¢ok Onemlidir. Bu hesaplamalarin ve takibin yapildigi
merkeziyet¢i sistemler bulunmaktadir. Kullanilan sistemlerin merkeziyet¢i bir yapiya sahip
olunmas sebebiyle sistemler saldirilarin dogal bir hedefi haline gelmektedir.

Enerji santrallerine yapilan siber saldirilar yikici sonuglar dogurmaktadir. 2000 ve 2001
yillarinda California’da, 2015 yilinda Ukrayna’da (Esfahani ve Mohammed, 2018) ve 2015 yilinda
iilkemizin de tecriibe ettigi bu tarz saldirilar hayatin akisin1 durdurmakta ve milyonlarca dolarlik
zararlara neden olmaktadir. Bu sebeple elektrik dagitim merkezlerinde siber giivenligin yiiksek
olmas1 gerekmektedir. Blokzincir teknolojisi sahip oldugu mimari sayesinde siber saldir1 sorununa
kars1 dogal bir ¢oziim olarak karsimiza ¢ikmaktadir.

Literatiir incelendiginde yapilan birgok akademik ¢alismanin yani sira Avustralya, Almanya
ve Amerika Brooklyn’de enerji dagitim islemlerinin blokzincir temelli sistemlerce yapilmasi
iizerine projelerle karsilasilmistir. Avustralya’da karsimiza ¢ikan PowerLedger projesi ile miisteriler
istedigi Ureticiden elektrik temini yapmakta ve kullandiklar1 kadar enerji i¢in bedel 6demektedirler.
Brooklyn’de yapilan Brooklyn Microgrid adli ¢aligma ile elektrik {iretimi yapabilen komsular
arasinda herhangi bir elektrik tireticisi sozlesmeye dahil edilmeksizin enerji transferi yapilip, akilli
sozlesmede belirlenen hiikiimler dogrultusunda ticretlendirme yapilmaktadir. Almanya’da ise RWE
isimli enerji firmast Slock.it isimli teknoloji firmasiyla birlikte gelistirdikleri BlockCharge isimli
sistemle, batarya sarj islemlerini takip eden ve kolayca ddeme islemlerinin saglayan bir projedir

(Kim ve ark., 2018). Sekil 12’de blokzincir temelli 6rnek bir enerji dagitim Onerisi paylasilmistir.
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Sekil 12. Enerji dagitim siireci (Kang ve ark., 2018)

Tiirkiye’de blokzinciri sistemlerinden faydalanarak gelistirilmis bir enerji yonetim sistemi
bulunmamaktadir. Ayrica iilkemizde EPDK, T.C. Enerji Piyasast Diizenleme Kurumu marifetiyle
enerjinin yeterli, kaliteli, stirekli, ekonomik ve g¢evreyle uyumlu bir sekilde tiiketiciye sunulmasi
icin diizenleme ve denetleme yapan bir kurum bulunmaktadir (EPDK, 2019). Literatiirde EPDK’nin
blokzincir temelli enerji yonetim sistemlerine gececegiyle ilgili bir bilgi ile karsilasilmamstir.
Yenilenebilir enerji kaynaklarindan elektrik iiretiminin saglandigi donanimlarin ekonomiklesmesi
ve kirsalda kullaniminin artmasi durumunda, blokzincir temelli sistemlerin kullanilmasinin tegvik
edilmesi faydali olacaktir. Sahislarin kendi marifetleriyle kurmus olduklar1 yenilenebilir enerji
iretim tesislerinde TUrettikleri elektrigi kendi ihtiyacglarinda kullanmalar1 ve fazla enerjilerini
komsularina satma fikri ¢ok cazip bir gelismedir. Altyap1 saglanamayan yahut var olan eskimis
altyapiy1 yenilemekte gecikmeler yasanan bolgelerde Brooklyn’de yapilan 6rnekte oldugu gibi bir

caligma yapmak kisa siirede olumlu sonuglar elde edilmesini saglayabilir.
3.13. Fikri Miilkiyet ve Telif Hakki Uygulamalar:

Giinlimiizde karsilagilan problemlerden birisi de fikri miilkiyet ve telif hakki sorunlaridir.
Ozellikle fotograf, miizik, film, video, edebi eserler, resim ve konusu bagimsiz lizerinde caligilan
tim projelerin fikri miilkiyet ve telif hakki noktasinda karsilastiklari sorunlar bulunmaktadir.
Internet platformlarinda g¢okga paylasilan baskalarma ait dijital iiriinlerin aidiyetleri ile ilgili
karmasikliklarin ¢ézlimiinde giiniimiizde patent ve telif hakki gibi sertifikasyonlar kullanilmaktadir.
Ancak bu ¢oziimler statik olup telif hakki 6denmeden kullanilmis eserlerin ses getiren bir bagari

elde etmesi durumunda tespiti yapilabilmekte ve yasal siiregler baslatilmaktadir.
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Blokzincir teknolojisinin fikri miilkiyet ve telif haklarinin korunmasi noktasinda dagitik ve
degistirilemez defter yapist ve tim katilimcilar1 tarafindan seffaf bir sekilde incelenebilmesi
sayesinde kisilere ait olan tiim resim, miizik, edebi eserler, film ve senaryolar1 gibi telif hakki
kapsamina girebilecek her alanlarda ¢oziim sunmaktadir.

Resim ve fotograf gibi gorsellerin haklarinin korunmasi iizerine blokzincir temelli yapilan
caligmalar bulunmaktadir (Dong, 2018). Binded ve Vaultitute gibi ¢aligmalar blokzincir temelli
cozlimler sunmaktadir. Ancak bu sistemlerin saglamis olduklar1 aidiyet bilgisinin merkezi
otoritelerce kabul edilmesi gerekmektedir. Ornegin, ¢ektigi fotograflar1 bu ve benzer uygulamalar
kullanarak koruma altina aldigini diisiinen bir fotograf¢inin hukuki bir aksilik oldugunda ispat
olarak sunacagi bu kanitin hukuken kabul edilmesi gerekmektedir.

Ulkemizde blokzincir teknolojisinden faydalanarak fikri miilkiyet ve telif hakki korunmasi
iizerine gelistirilmis kamu ya da 6zel bir proje ile karsilasilmamistir. Bu alanda yerli caligsmalara
ihtiyag duyulmaktadir. Tiirk Patent Enstitiisii’niin vermekte oldugu patentlerin blokzincir sisteminde

kaydederek paylasilmasi iizerine bir ¢alisma faydali olabilir.
3.14. Emlak ve Tapu Uygulamalar:

Tiirkiye’de emlak ve tapu uygulamalar1 Osmanli’dan giiniimiize gelen siiregte diizgiin isleyen
alanlardan biridir. Yiizlerce yil Oncesinin tapusu arsivlerde kayithh bulunup aidiyeti bellidir.
Giliniimlizde de gayrimenkul kayit ve devir islemleri Tapu ve Kadastro Genel Miidiirliigii’nce
yapilmaktadir. Tapu ve Kadastro Miidiirliigiiniin sunmakta oldugu e-Randevu ve WebTapu gibi
uygulamalarla islemler siirdiiriilmektedir. Ayrica emlak satiglarinda yetkili tek kurum Tapu ve
Kadastro Miidiirliigiidiir, yani noter nezdinde yapilan anlagsmalar nihai deger tagimaz. Bu sebeple
iilkemizde tapu iglemlerinin blokzinciri temelli bir sisteme gegirilmesi ancak Tapu ve Kadastro
Miidiirliigiiniin gerekli gérmesi durumunda yapilabilir. Ancak bu alanda yapilacak akademik
caligmalar, ilerleyen siirecte ihtiyag duyulmasi durumunda yapilacak blokzinciri uyarlamasi igin

kaynak olmasi sebebiyle dnemlidir.
3.15. Dijital Kimlik

Tiirkiye’de dijital kimlik ¢alismalart TUBITAK BILGEM Blokzincir Arastirma Laboratuvari
tarafindan yiiriitilmektedir. Dijital kimlik kavrami ile giinlimiizde kullanilan niifus ciizdanlar
arasinda teorik olarak higbir fark yoktur. Blokzincir temelli gelistirilen dijital kimlikler internete
bagli herhangi bir cihaz ile kullanilabilen kriptolojik tirlinlerdir. Diinyada Amerika (URL-2, 2019),
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Kanada (URL-3, 2019), Cin (URL-4,2019) ve Hindistan (URL-5, 2019)’da yapilmis ¢alismalar
bulunmaktadir. 2019 yilinda gergeklestirilen 2. Blokzincir Calistayinda dijital kimlik ¢alismalarinin
devam ettigi ve SSI Tiirkiye adi verilen dijital kimlik platformunun kurulacaginin bilgisi
paylasilmistir (URL-6, 2019).

Blokzincir temelli dijital kimlik cilizdanlar1 sayesinde kimlik bilgilerinin gerektigi bircok
alanda insanlar i¢in kolayliklar saglanacaktir. Sekil 13’de dijital kimliklerin hangi ekosistemlerle

etkilesim halinde olacaginin bilgisi verilmistir.

-
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Sekil 13. Dijital kimlik kullanilabilecek ekosistemler (Blockchain Tiirkiye, 2019)

3.16. Akill Sehirler

Akallr sehir kavrami, akilli kamu hizmetleri, akilli ulasim, akilli enerji, akilli saglik hizmetleri,
akilli tarim, akilli egitim kavramlariyla direkt baglantisi olan bir ¢alisma konusudur (Shuling,
2018). Nesnelerin interneti ve kablosuz sensor aglari konularinin ilerlemesi sayesinde akilli sehir
fikri ortaya ¢ikmistir (Kushch ve Prieto-Castrillo, 2019). Tiim ekosistemleriyle etkilesim halinde
olan bir sehir fikri birgok sorunun ¢6ziimii olarak diisliniilmektedir. Bulundugumuz noktada {itopik
gibi goziikse de ilerleyen stirecte akilli sehir uygulamalari sayesinde trafik kazalarinda, kalp krizi ve
benzeri ani gelisen saglik sorunlar1 sebebiyle yasanan 6liim olanlarinda, 6ngdriilemeyen gida ve su
ihtiyaglar1 sebebiyle karsilagilan kithik, niifus planlamasinin dogru yapilamamasi sebebiyle
karsilagilan egitimde yetersiz altyapr ve isttihdam olugma gibi sorunlarda ciddi bir disis
beklenmektedir. Sekil 14’te akilli sehirlerin etkilesim halinde olduklar1 ekosistemler ile ilgili bir
gorsel paylasilmistir.
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Sekil 14. Akilli sehir bilesenleri. (Yetis ve Sahingoz, 2019)

Blokzincir teknolojisinin nesnelerin interneti konusunda kullaniminin gerekliligi calismamizin
3.4. boliimiinde paylasilmistir. Tiirkiye’de akilli sehirler, kablosuz sensor aglari gibi konularda
yapilan bir¢ok akademik ve Ozel sektor ¢alismalart bulunmaktadir. Ancak daha iyi bir sehir
yonetimi ve planlamasinin saglanabilmesi i¢in yiikiin ufak parcalara boliiniip kolayca
¢oziilebilmesini saglamak amaciyla iilkemizdeki tiim belediyeler nezdinde blokzincir temelli akilli

sehir uygulamalarinin ¢alisilmasi gerekmektedir.
3.17. Akillh Sozlesmeler ve Hukuki Uygunluklar:

Akillt sozlesmeler giiniimiizde karsilasilan birgok soruna ¢6ziim olmustur. Adindan da
anlagilacag iizere “sozlesme” olan bu uygulamalarin hukuksal bir karsiligi vardir. Bu noktada
teknik bazi hukuksal sorunlarin oldugu literatiirde goriilmiistiir. Ornegin borglar hukuku ile ilgili
yapilan ¢alismada, kisilerin karsilikli ya da tek tarafli olarak bir bor¢ altina girebilmelerinde en
onemli unsurun kisi iradesi oldugu ancak blokzincir temelli akilli s6zlesmelerde bu iradenin arka
plana itildigi belirtilmistir (Cekin, 2019). Bu ve benzer hukuki birgok uyumsuzluk, akilli s6zlesme
uygulamalarinin yayginlagsmasiyla fark edilecek ve giderilmesi yoniinde calismalar yapilacaktir.
Tiirkiye’de bu alanda calisan akademisyenler ve hukuk biirolar1 bulunmaktadir. Ancak ¢alismalarin
daha sistematik bir sekilde yapilabilmesi icin ¢alisma konusu blokzincir teknolojisi ve hukuksal

uygunluklari tizerine olan bir kurum kurulmasi faydali olabilir.
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3.18. Egitim Alaninda Uygulamalan

Glinlimiizde yiiz yilize egitim ve uzaktan egitim adi altinda bir¢ok egitim veren kurum
bulunmaktadir. Verilen sertifikalarin akrediteleri degismekle birlikte edinilen belgeler katilimcilar
icin onem arz etmektedir. Ayrica diinyada gdc gibi bir gercek bulunmaktadir. Insanlar cesitli
sebeplerle yasadiklar1 topraklardan ayrilmak durumunda kalmaktadirlar. Cogu 6rnekte oldugu gibi
gocmen statiisline gecen insanlarin yerlestikleri {ilkelerde aldiklar1 egitimi ispat etmeleri
gerekmektedir. Daha da Onemlisi, kurumlara sunulan sertifika ya da diplomalarin isverenler
tarafindan da dogrulanabilir olmas1 gerekmektedir. Tiim bu sebeplerden o6tiirti blokzincir teknolojisi
sayesinde siirdiiriilebilir bir ¢6ziim getirilebilmektedir. Diinyanin neresinde olunursa olunsun
kisilerin diploma, transkript ve sertifikalarinin saklanacagi blokzincir temelli sistemler sayesinde
erisim ve dogrulama islemleri yapilabilmektedir. Diinyada blokzinciri egitimi vermek ve farkli
alanlarda uygulamalarin1 hayata gecirmek amaciyla bir¢ok iiniversite ve 6zel sektor kurumu
caligmalarini siirdiirmektedir. Egitim ile ilgili konularda gelistirilen; EduCTX, ODEM, Blockcerts,
BitDegree, Disciplina, EdChain, NTOK, Academy, EduCoin, LiveEdu, Experty, EdgeCoin ve
KryptEd gibi projeler bulunmaktadir (Yildirim, 2018).

Ulkemizde de blokzincir konusunun &nemi iiniversitelerce fark edilmis ve bu alanda Gebze
Teknik Universitesi, Kadir Has Universitesi, Istanbul Ticaret Universitesi, Antalya Bilim
Universitesi, Istanbul Gedik Universitesi, Ankara Yildirim Beyazit Universitesi, Konya Necmettin
Erbakan Universitesi, Bahgesehir Universitesi, Marmara Universitesi ve Istanbul Aydin
Universitesinde blokzincir teknolojisi iizerine calismalar yapilmaktadir. Sekil 15°de egitimde

kullanilmasi i¢in dnerilmis bir blokzincir uygulamasi paylasilmistir.
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7 Ogrenci
' sertifikasini —-|  Adim 7: Sertifika
‘i'} Blokzincirine . sorgulanabilir ve orijinal
@ koymak ister. oldugu dogrulanabilir.
e Adim 6: Sertifika tim bilgilerle
Koordinatér

tarihlendirilir ve olusturulur,
sonra 8grenciye baglanir. Bu
bilgiler aracihgryla, bu
sertifikanin imzasi olarak
hizmet veren bir 6zt (hash)

Adim 1: islemleri
baslatmak icin kayrt
sistemine girig yapin.

N Adim 2: Ogrencive
sertifika ile ilgili tim
bilgileri alin.

Adim 5: Blok, islemlerin
silinemez ve seffaf bir kaydini
saglayan zincire eklenir.

Adim 3: islemler
ayni blokta
gruplandinlmistir.

Adim 4: islemler ve bloklar, agin
gnceden secilmis digdmleri
tarafindan dogrulanir.

ol 23§ 3

-

Sekil 15. Egitimde blokzincir uygulamasi (Bessa ve Martins, 2019)

4. Sonug¢

Calismamizda blokzincir teknolojisi, kapsamli bir literatiir taramasiyla arastirilmistir.
Blokzincir teknolojisinin tarihi gelisimi, teknik anlatimi, gliniimiizde teknolojinin sagladigi avantaj
ve dezavantajlar agiklanmistir. Blokzincir teknolojisinin literatiirde karsilasilan uygulama alanlari
tespit edilmistir. Ulkemizde uygulanabilecek blokzincir ¢alisma alanlar1 belirlenmistir. Belirlenen
calisma konularinda Tiirkiye’de hali hazirda yiiriitilmekte olan projeler paylagilmistir. Literatiir
taramasinda calisildig1 goriilmemis konularin Tiirkiye’de hangi alanlarda uygulanabilecegi ile ilgili
goriislere yer verilmistir.

Blokzincir teknolojisi Tiirkiye’de basinda yakalanmis bir ¢alisma konusudur. Yapilan teorik
caligmalar incelendiginde, diinyadaki emsalleriyle paralel yiiriitiilen, arada ¢ok biiylik farklarin
olmadig1 sonuglarla karsilagilmaktadir. Uygulama orneklerinde ise maalesef yavas sonuglar alindig:
goriilmektedir. Ayrica ¢alismamizda da belirttigimiz iizere dijital kimlik, online veri saklama,
kisisel ve toplu ulasim ve finansal uygulamalar disindaki alanlarda iiretilmis yerli iirlinlerin ¢ok az

oldugu ve dogal olarak bu alanlarda teorik c¢aligmalar disinda projelendirilmis yazilim

uygulamalarinin olmadig1 goriilmektedir.
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Calismamizda yapilan arastirmalar sonucunda, blokzincir teknolojisinin ilerleyen sliregte
Tiirkiye’de cokca kullanilan ve yeni uygulama alanlarinin tespit edilecegi bir ¢alisma konusu
olacagin1 diisiinmekteyiz. Blokzincir arastirma merkezlerinin sayisinin arttirilmasi, kalifiye
yazilimcilarin istihdam edilmesi, iiniversitelerde blokzincir {izerine verilen derslerin yayginlasmasi
ve bu alanda ¢alisan merkezlerin finanse edilmesi durumunda daha hizli sonuglar alinacagini

diistinmekteyiz.
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