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Comparison of the Cloud Computing and the Traditional Alternatives: Advantages,
Risks and Advices for Migration
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Web tabanli bir yazilim uygulamasini barindirmak i¢in uzun bir zaman boyunca kullanilan yegane arag,
sunucu edinme veya kiralama yoluyla web uygulamalarmi kullanicilarin hizmetine sunmakti. Bulut
teknolojisinin ortaya ¢ikist ile bu yonteme Snemli bir alternatif ortaya ¢ikmistir. Bulut sayesinde basta
yazilim uygulamalarint barmndirma hizmetleri olmak iizere, dosya depolama, veri isleme, veri tabani
barindirma gibi birgok hizmet Google ve Amazon gibi biiylik sirketlerin yaninda irili ufakli birgok baska
sirket tarafindan da sunulmaya baglanmistir. Sunulan hizmetler bulut baglig1 altinda tek bir hizmetten birden
fazla hizmete kadar degismektedir. Bulut kavrami sunulan servislerin digsalligina génderme yapmakla
beraber yeterli olanaga sahip sirketlerin kendi biinyelerinde de olusturabilecekleri bir altyapiyr da ifade
etmektedir. Tiirk¢e yazinda bulut teknolojilerine yonelik ilgi mevcut olmakla birlikte bu ¢alismalar bulut
¢Oziimlerinin kavramsal boyutlarini ele almakta ancak isletmeler acgisindan pratik yararlar
degerlendirmemektedir. Bu calismada, bu boslugu doldurmak amaciyla yonetim bilisim sistemleri
perspektifinde bulut platformunun olumlu ve olumsuz 6zellikleriyle iligkili yazini incelenmis; daha sonra
yazinda gegen ve risk veya olumsuzluk olarak ele alinan konularin yeni girisimler icin gecerli
olmayabilecegi ortaya konmustur. Ayrica isletmelerin 6zellikle yeni girisimlerin bulut platformunu
kullanmalarinin yaratacag faydalar ve geleneksel alternatifleri ile mukayesesi ele alinmistir.
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Abstract

Up to emerging cloud technologies, the only way to host a web application was by purchasing or
renting a server or using hosting services. The cloud technology emerged as a new alternative in the market.
With cloud technology, many services, such as file hosting, data warehousing, and web hosting have begun
to be offered by small and large companies such as Google and Amazon. Services which offered by these
companies vary from a single service to multiple services under the cloud technology title. The ‘cloud'
concept refers to the externalities of the services offered and also refers to the infrastructure that companies
with sufficient capabilities can create in their own structures. While there is interest in cloud technologies
in Turkish literature, these studies deal with the conceptual dimensions of cloud solutions but do not assess
their practical benefits in terms of enterprises. This study examines the positive and negative aspects of the
cloud platform in terms of management information systems in order to fill this gap and it is revealed that
the topics which considered as risk or negativity may not be valid for new ventures. In addition, the benefits
of usage of the cloud technologies and its alternatives for enterprises especially for new ventures have been
evaluated.
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Giris

Literatiirde bulut bilisiminin tanmimi ile ilgili olarak goriis birligi mevcut degildir
(Henkoglu ve Kiilcii, 2013:63). Ancak bulut bilisim, sunucu kaynaklarini kullanicilara miisterek
olarak kullandirilan, kullanicilarin ihtiya¢ duydugu miktarda sunucularin kullanimina olanak
veren, yonetimi gérece kolay bilgi servisleri olarak tanimlanabilir (Elitas ve Ozdemir, 2014:94).
Gorece yeni bir teknoloji olan bulut bilisim hali hazirda birgok organizasyonun sahip oldugu bilgi
islem altyapisindan farklidir. Bu nedenle dncelikle bulut olmayan bilisim tiiriinii ya da geleneksel
yaklasimi ifade etmek yerinde olacaktir. Yaygin bir sekilde kullanilan ve organizasyonun kendi
ihtiyaglarina gére web, dosya veya e-posta sunucularin1 kendisinin sagladigi ve bu altyapinin
bakim ve takibini de kendi yaptig1 durumlar geleneksel olarak tanimlanabilecek anlayistir. Bu
anlayisa gore bir organizasyon sahip oldugu yazilimi dis diinyaya agmak i¢in tiim kontrolii ve
miilkiyeti kendisinde bulunan bir sunucuya sahip olmali ve onu yapilandirmalidir. Bu sunucularin
satin alinmasindan sonra s6z konusu yazilimin erigsime agilmasi i¢in sunucunun gerekli isletim
sistemlerinin sunucu siiriimlerinin edinilmesi gerekmektedir (Windows IIS, Apache, Tomcat,
Glassfish gibi araglarin kurulmasi ve yapilandirilmasi gerekmektedir). Daha sonra isletme kendi
bilgi sistemlerini bu sunucular iizerinden paylagima agmaktadir. S6z konusu siire¢ bununla da
sinirli degildir: Bu sunucularin internete agilmasi ile saldirt riski ile kars1 karsiya kalindigindan
sunucularin giivenlik énlemlerinin alinmasi, sunucu yazilimlarinda ortaya ¢ikan giivenlik agiklari
ile ilgili giincellemelerin yapilmasi ve sunucularin fiziksel olarak giivenli kosullarda muhaftazasi
gerekliligi ortaya ¢ikmaktadir. Organizasyon biiyilidiikge bu gereklilikler artmakta, daha fazla
sayida sunucu edinme, bu sunucularin birlikte ¢alismasi i¢in 6zel farkli yazilimlara sahip olma
gerekliligi gibi durumlar ortaya (nginx gibi) ¢ikmaktadir. Bu asamadan sonra ise isletme
yaziliminin gelistirilmesi ile ilgili departmanin yam1 sira bir de sunucularin bakimi ve
stirdiiriilmesi i¢in ek departmana ihtiyag duyacaktir. Bu amagcla yapilan yatirimlarla ortaya ¢ikan
donanimsal ve insan kaynagi kapasitesi, isletmenin bu kapasiteye ihtiyacinin donemsel
dalgalanmalar1 ve diizensizlikleri nedeniyle bazen ¢ok atil bazen de kapasitesinin iizerinde bir
yliklenmeye maruz kalabilir. Bu durumu optimize etmek igletmeler i¢in kolay olmamaktadir.
Isletmeler kendi sunucularini edinmek yerine bu ihtiyaglarimi disaridan temine (outsource)
yonelerek bu alanda 6zellesmis firmalardan sunucu kiralayabilmektedirler. Kiralama yerine
sadece barindirma hizmeti i¢in belirli bir miktardaki alani tahsis etmek iizere hizmet alma
(hosting) da sik¢a bagvurulan yollardan biridir. Boylece isletme sadece ihtiya¢ duydugu yazilimin
gelistirilmesi/edinilmesi i¢in kaynak ayirmakta, bu yazilimin dagitimi i¢in 6nemli miktarda
kaynak ayirmaya ihtiya¢ kalmamaktadir. Sadece barindirma hizmeti ele alindiginda, bulut
iizerinden barindirma hizmeti de geleneksel yontemlerden farki olmayan bir fonksiyon icra
etmektedir. Ancak bulut bilisim sozlesmeleri, bir organizasyonun digaridan hizmet almak
suretiyle erigtigi hizmet alim sozlesmelerinden farklidir (Vithayathil, 2017). Bulut bilisim
sOzlesmeleri hizmet alim sdzlesmeleri ile benzesmekte iken, geleneksel sozlesmeler daha ziyade
bilisim altyapisinin kiralanmasimi konu edinmektedir. Bulut olmayan bilisim tiirlerinin sahip
oldugu dezavantajlar diisliniildiigiinde bulut bilisim farkli bir alternatif olarak 6n plana
¢ikmaktadir.

Bu c¢alismada bulut bilisim ile geleneksel alternatifleri ilgili yazin 1518inda
degerlendirilmektedir. Caligmanin birinci boliimiinde bulut bilisimin kavramsal ¢ercevesi, ikinci
boliimde bulut bilisiminin olumlu yonleri, {iglincii boliimde olumsuz yonleri degerlendirilmistir.
Ugiincii béliimden sonra olumsuz yonlerle ilgili ortaya ¢ikan tablodaki kavramsal problemler
analiz edilerek son bdliimde igletmelerin bulut bilisime dayali olarak bilgi sistemlerinde

yapabilecekleri etkinlik arttiric1 oneriler ele alinmistir.

Bulut bilisimle ilgili bir kavram kargasasi mevcuttur. Oracle CEO'su bulut bilisimle ilgili
olarak sunu sdylemektedir: "Su ana kadar yaptigimiz her seyi bulut bilisim olarak yeniden
tammladik. Bulut bilisim ifadesi ile reklamlardaki kelime degisikligi disinda farkli olarak ne
yvapabilecegimizi anlamadim” (Armbrust vd., 2010:52). Bu durum, bulut bilisim 6ncesinde
geleneksel sifat1 ile tamimladigimiz ¢oziimlerin halen birer alternatif olarak var olmaya devam
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ettigini de ortaya koymaktadir. Gergekten de bulut bilisimle gelencksel alternatiflerinin de
amaglar1 aynidir ancak yaklagim ve uygulamalar ciddi farkliliklar barindirmaktadir.

Bulut bilisim kavraminin ortaya ¢ikisindan once, “grid” bilisim ad1 verilen benzer bir
teknolojik yaklasim mevcuttu. Daha sonra 90'li yillarin ortasinda "grid" bilisim kavrami, enerji
nakil hatlar1 kelimesinin ingilizcesi olan "power-grid" kavrami iizerinde bu hatlarin yaygimligi,
baglanilabilirligi ve birlikte ¢alisabilirliginden esinlenilerek olusturulmustur. Bu dénemde tek
bilgisayarin saglamayacagi captaki isleri gerceklestirmek i¢in sunucu kiimeleri olusturma olgusu
grid bilisim olarak nitelendirilmistir. Grid bilisimden sonra ise benzer islevlerine atifla bulut
bilisim kavrami ortaya ¢ikmistir. Bulut bilisim ile ilgili genel kabul gérmiis bir tanimlama
olmamakla beraber, bulut bilisimin bazi yonleri ile grid bilisim olarak adlandirilabilecegi
goriilmektedir. Halen bulut ve grid bilisimin farklan tartisilmaktadir (Weinhardt vd., 2009: 392).
NIST (National Institute of Standards and Technology: Amerikan Standartlar1 Enstitiisii) tanimina
gore bulut bilisim beg temel karakteristik 6zellige sahip olmalidir (Mell ve Grance, 2011: 6):

o Talebe dayali, kisisel servis: Bulut bilisim miisterisi, sunucu kaynaklarinin kullaniminda tek
tarafli bir iistiinliige sahip olmali, bulut servis saglayicisinda operasyonel olarak herhangi bir
insan kaynagina ihtiya¢ duyulmamalidir.

o Genis ag erisimi: Bulut servisleri, mobil telefonlar, tabletler, ig istasyonlar1 ve diz iistii
bilgisayarlar gibi her tiirlii platformdan erisime ve kullanima agik olmalidir.

o  Kaynaklarin ortak kullanimi: Bulut bilisim servis saglayicisinin tiim kaynaklar: Adem-i tahsis
mantig1 igerisinde birden fazla miisteri arasinda fiziksel sunucularin lokasyonundan bagimsiz
olarak paylastirilir. Bu kaynaklar, disk kapasitesi, islemci hafizasi ve ag bant genisligi olabilir.

e  Hizli Esneklik: Bulut bilisimde saglanan servisin kapasitesi herhangi bir zamanda ek isleme
gerek duyulmaksizin otomatik olarak artabilir.

o Kullan-éde manng:: Kapasite artiglar icin geleneksel sistemlerdeki ek islemlere gerek
yoktur. Kullanicilar bir nevi kullandig1 kadar 6der.

e Olciilebilen servisler: Kullanicinin harcadig1 islemci giicii, bant genisligi, kullanic1 hesaplari,
disk alani gibi tiim kaynaklar her iki taraf tarafindan izlenebilmektedir.

Bulut bilisim kavraminin tanimlar1 yazinda birbirine benzemektedir. Ancak her tanim
bulut biligimi farkli agilardan betimlemektedir. Ornegin bir tanimda bulut kavrami ve yazilim ve
donanimdan miitesekkil olan veri merkezi (data center) olarak tanmimlanarak (Armbrust vd.,
2010:51) bulut bilisimin mekansal 6zelligine vurgu yapilmaktadir. Bu merkez eger organizasyon
biinyesinde ise “6zel bulut”, eger birden fazla farkli organizasyona hizmet vermekte ve 6deme ile
direkt olarak sisteme dahil olmakta ise “dig bulut” olarak nitelendirilmektedir. Dig bulut hizmeti
sayesinde farkli firmalar tarafindan bilisim altyapisindan faydalanma hizmetinin satin alinma
imkdm ortaya cikmaktadir. I¢ ve dis bulut kavramlari bulut kavrammn niteligini
degistirmemektedir. Bununla birlikte, isletmenin kendi igindeki bulutun isletmenin mevcut
sunucu altyapisindan farki net degildir. Ancak dis bulut tanimina giren bulut hizmetinin
isletmenin kendi altyapisindan farkli oldugu agiktir.

Bulut bilisimle ilgili olarak hizmet saglayanlar ve kullanicilarin perspektifinden birgok
arastirma yapilmasina ragmen halen bazi alanlar net degildir ve bulut bilisimde ilerlemenin
saglanmasi i¢gin bu alanlarin netlestirilmesi gerekmektedir (Marston vd., 2009:178). Bulut bilisim
tamiminda gecen bir diger dnemli vurgu da bulut bilisimin donanimsal kaynaklar1 servis olarak
internet {izerinden saglamasidir (Armbrust vd., 2010: 50). Bu durum isletmelerin kendi
altyapilarina internetten bagimsiz olarak erismeleri seklinde olan geleneksel sistemlerin
yaklasimina gore en temel farklardan biridir.

Geleneksel servislerde kurumlarin kullanicilarina ve yazilim gelistiricilerine sunduklari
donanimlara erisim Windows veya Linux aglari {izerinden olmakta ve bu hizmete internet olmasa
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da erisim miimkiin olmaktadir. Bulut bilisim uygulamalarinda ise donanimlara erismek igin
internet gereklidir. S6z gelimi yerel bir sunucu {izerinde bulunan bir veri tabanindan yapilacak bir
sorgu islemi icin sunucuya baglanip oradan bu islemi yapilmaktadir ve bunun i¢in internet
baglantisina ihtiya¢ bulunmamaktadir.

Ancak ayni sorgu islemini internet adresi olan bir web sayfasindan yapmak da
miimkiindiir. Bu duruma Google’in sundugu Colab veya Microsoft Azure’un sundugu ¢evrimigi
‘Jupyter’ ya da Apache Zeppelin not defterleri 6rnek gosterilebilir. Bu web uygulamasina
yiiklenen herhangi bir veri direkt olarak Microsoft’un sunuculari {izerinden sorgulanabilmekte ve
analiz edilebilmektedir. Bunun i¢in Microsoft sunucularina geleneksel yontemlerle baglanmaya
ihtiya¢ bulunmamaktadir. Bu 6rnekte belirtildigi sekilde sunuculara erigsimin sekli, kullanilan
teknolojinin tanimin1 da degistirmektedir. Ancak tek farklilik tamim degildir. Bulut ve bulut
olmayan teknolojinin birbirlerine gore iistiinliikleri ve zayif yonleri mevcuttur.

Ancak heniiz tammindan itibaren baslayan farkli yaklasimlar bu iki teknolojiyi
kiyaslamay1 zor hale getirmektedir. S6z gelimi, barindirma hizmeti bakimmdan bir web
uygulamasinin gelistiricisi bulut tabanli hizmet ile geleneksel barindirma hizmeti arasinda iglevsel
bir fark gérmeyebilir. Her ikisi de kodlanmis olan bir uygulamay1 kullanicilarla bulusturmaktadir.
Ancak bu siirecte gelistirici, bulut hizmetinde kendine ayrilan sanal alanda uygulamayi
gelistirdigi i¢in bulut olmayan teknolojilere gore tam tam bagimsiz bir sistemden ziyade belirli
bir altyap: (Google, Amazon vs.) i¢erisinde sunulan otonom bir alanda var olan “Servis olarak
platform” (Platform as Service: PaaS) kategorisinde hizmet almaktadir.

1. Bulut Bilisim ve Organizasyonlar

Bulut bilisimin yayginlagsmasi 6ncesinde, veri barindirma, veri isleme, veri paylasimi,
web sayfalar1 ve uygulamalar1 yayinlama gibi temel bilisimsel islevler ya isletmelerin kendi
sunucularinda ya da bagka firmalardan hizmet almak suretiyle gergeklestirilmekteydi. Geleneksel
olarak tanimlanan bu yaklasim halen yaygin bir bicimde kullanilmaktadir. Bulut bilisimin
sundugu bir takim imkénlar geleneksel alternatiflere gore daha fazla kolaylik saglamasina
ragmen, yukarida anilan kavramsal farkliliklar kullanicilart bulut bilisim alternatifini geleneksel
alternatiflere gore heniiz kararli olmayan bir secenek olarak diisiinmeye sevk edebilmektedir.
Ornegin Kalkinma Bakanlig1 tarafindan kamu kurumlarinin bilgi islem béliimlerinde yaptirilan
calismaya gore bulut bilisimle ilgili cekinceler halen devam etmektedir (Ozdas, 2014). Bulut
bilisimle ilgili yazinda bilinen ve bulut bilisimde bilginin giivenligi ve miilkiyeti gibi konulardaki
tartigmalarin yarattig1 6n yargi, verisi bakimindan kritik olmayan kurum ve kuruluslari bile bulut
bilisimden uzaklastirabilmektedir.

Bir organizasyon i¢in séz gelimi herhangi bir web uygulamasiin yazilim gelistirici
tarafindan tasarlanarak sirket iginde test edilmek lizere erisime acgilmasi silirecin bitmek {lizere
olmasi demek anlamina gelebilir. Ancak yazilim gelistiriciler agisindan bakildiginda bu durum
siirecin heniiz bag1 olmaktadir. Nitekim web uygulamasi sunucuya "gercek ortam" ya da "product”
ortami olarak adlandirilan ortama tagindiginda (deployment) yeni ortamin yazilan kodlara uyumu,
performansi, siirekliligi ve de arizi sekilde ortaya ¢ikabilen trafige karsi durumu gibi bir¢ok soru
isareti varligini korumaktadir. Ayrica sunulan ortamdaki verinin kolayca izlenebilmesi, kesintiye
ugramaksizin bu verilerden istifade edilebilmesi, uygulamanin eski versiyonlarinin her ihtimale
kars1 hazir tutulmasi gibi bagka teknik hususlar da mevcut olmaya devam edebilmektedir. Bu
teknik sorunlar organizasyonda yonetim diizeyine ¢ikmadikga farkina varilmamakta ve sorun
¢ikmadan Onlem alinmasi miimkiin olmayabilmektedir. Medyada da sik¢a goriilen hizmet
veremedigi icin askiya almman web uygulamalart bu durumun o6nemli Orneklerindendir.
Performans yaninda sunucu altyapisinin giivenligi de bir diger kritik konudur. Sunucularin web
uygulamasimin sorunsuzca yayinlanmasi ve giivenligi ise biliylik 6l¢iide yazilim gelistiricilerin
uzmanlik alanina girmemektedir. Buna gore bir web uygulamasi i¢in istihdam edilecek personel
sadece yazilim gelistiricilerden ibaret olmayacaktir. Uygulamalar, bu uygulamalarda yapilan
islemler ve kullanict hacmi biiyiidiik¢e ag ile ilgili departmanlara ihtiya¢ artacaktir. Bu ise yeni
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girisimler i¢in ek maliyet kalemi olmaktadir. Tiim bunlar bulut bilisimin alternatifi olan isletme
bilinyesinde sunucu altyapist kurmanin maliyetleridir. Bulut bilisim iste bu noktada bir servis
olarak maliyet avantaji saglamakta, 6zel bir altyapr kurulumu ve siirdiiriilmesine ihtiyac
birakmamaktadir.

Baz1 yazarlar ¢alismalarinda bulut servislerin iicret ve tip bakimindan kapsamli bir
karsilagtirmasini yapmislardir (Weinhardt vd., 2009:392). Bu tiir mukayeseler isletmelerin bulut
bilisim ile geleneksel alternatifleri arasinda karar vermeleri s6z konusu oldugunda degerli bir
kaynak olusturmaktadir. Bu c¢aligmalarda bahse konu servislerin her biri 'bulut biligim'
kategorisine girmektedir. Ancak her bir servisin sundugu hizmetlerin kapsaminin farkli olmasi
nedeniyle herhangi bir servisi tek basma bulut bilisim platformu olarak gérmek dogru
olmayacaktir. Amazon ve Google gibi firmalar bulut bilisimle ilgili hemen hemen tiim hizmetleri
sunmakta iken, box.net sadece depolama, MuxCloud gibi firmalar ise veri isleme bulut hizmeti
sunmaktadir.

Sundugu hizmetten bagimsiz olarak, bulut bilisim ile alternatifi olan barindirma
hizmetlerine olan ilgiyi Google Trends hizmetinden de izlemek miimkiindiir. Bilindigi iizere
Google Trends hizmeti Google’da arama yapan herkesin anahtar terimlere yonelik ilgilerinin
izlenebildigi bir hizmettir. Buna gore 2004 ila 2007 yillar1 arasinda azalan bir egilim iginde
olmakla birlikte barindirma kavramina (yazilimsal anlamda) ilgi varken, bulut bilisim kavrami
ise 2010 yilindan itibaren sik¢a aranmaya baslamigtir. 2015 yilindan bu yana da bulut bilisim
kavrami her zaman barindirma kavramindan daha fazla aranmistir (Sekil 1).

Sekil 1. Bulut bilisim ve barindirma kavramina yonelik ilgi (Sar1 ¢izgi bulut bilisimi, mavi ¢izgi
ise barindirma hizmetini temsil eder)

Abpt A ‘%«*"-*.A.-L"“ NOA sy,

- —— . — s . b ol B

Isletmelere ait web iizerinden sunulmakta olan hizmetlerin barmdirildig1 sunucular ilgili
hizmete yonelik ilgiye baglh olarak degiskenlik gosterecektir. Baz1 web sayfalar1 asir1 derecede
trafik alirken diger bazilari ¢ok az trafikle karsilagabilir. Ancak bu trafik durumu genellikle her
an ayni olmamaktadir. Smav sonuglari ilanlar1 gibi durumlara web sayfasi normal aldig trafige
gore asir1 derecede yiiksek diizeyde bir anlik trafige maruz kalmaktadir. Maruz kalinacak trafige
gore edinilecek sunucuya karar verilirken bu tiir durumlarin géz ardi edilmesi olasidir.

Internet ve intranet uygulamalarinin popiilerlesmesi ile ani taleplere cevap vermeyen
geleneksel sunucular artik haberlere konu olmaya baslamistir?>. Oysa biiyiik sosyal medya
servisleri ya da popiiler web uygulamalari i¢in bdyle bir durum haberlere konu olmayacak
diizeyde az rastlanir bir durumdur. Trafik diizensizligi durumu 6rnekle ifade edilecek olursa: Her
giin sadece bin civarinda ziyaret¢i alan bir sunucunun, 6zel bir nedenle belirli bir giinde aldig1 ya
da almasi beklenen ziyaret¢i sayisimin bir milyon oldugunu varsayalim. Bu durumda sadece
ortalama degerlere bakarak karar verildiginde gercek¢i olunmayacaktir. Eger bir milyon

2 http://www.hurriyet.com.tr/gundem/e-devletin-soy-agaci-sorgulama-hizmetine-vatandastan-buyuk-ilgi-sistem-kilitlendi-40735437
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kullanictyr kaldirabilecek kapasitede alt yap1 yatirimi yapilacaksa ve bu bir milyon ziyaret¢inin
ticari olarak yarattig1 bir deger yoksa yapilan yatirim bosa gitmis olacaktir. Diger taraftan eger bu
bir milyon ziyaret¢i tiimden gérmezden gelinip bin civarindaki ziyaret¢iyi ancak karsilayan bir
altyap1 kurulursa bu kez bir milyon ziyaretci sayfaya yiiklendiginde ilgili organizasyon igin itibar
kaybi1 ya da yeni firsatlarin geri ¢evrilmesi s6z konusu olacaktir. Bu durumda sunucu altyapist
kurmak/kiralamak, gerekli maliyetlerle karsilandig1 takdirde geleneksel ¢oziimlerden biridir.
Sunucu altyapis1 kurmak maliyetlerin sadece goriinen tarafidir. Alinan sunucu sayis1 arttik¢ca bu
web uygulamalarimin trafiginin dagitimi, sunucularin bakimi, giivenligi, gilincellenmesi gibi
birgok ek masraf da s6z konusu olmaktadir.

"Sunucu altyapist kurmak" seklindeki geleneksel ¢oziime alternatif olabilecek en iyi
¢ozlim i¢ veya dis "bulut bilisim" olmaktadir. Bulut biligsimin en ¢ok ise yarayacagi yerlerden biri
de diizenli olmayan trafik akislar1 karsisinda sagladigi verimliliktir.

2. Kullanici Isletmeler Acisindan Bulut Bilisimin Olumlu Yénleri

Bulut bilisimin olumlu ve olumsuz yonleri onu kullanan ve sunan isletmelerin
durumlarma gore degisiklik gdsterebilir. Isletmelerin faaliyet alanlari, yasal statiileri, kaynaklari
ve diger dzellikleri bu isletmelerin bulut bilisim ile ilgili olanaklardan yararlanmasi noktasinda
belirleyicidir. Buna gore bulut bilisimin genel olarak kabul goren olumlu yanlar1 asagidaki gibi
siralanmustir:

Is yerinden bagimsiz calisma avantaji: Cogu kez bilisim altyapisinin fiziksel olarak isletmenin
calisma alanlarinda yer almasi nedeniyle uzaktan erisimle bu hizmetlere sinirli olarak erisim
disinda is yeri disindan ¢alisma olanaklari sinirli olabilmektedir. Yine yazilimlarin kurulu oldugu
bilgisayarlarin giincellemeleri ve yazilimlar {izerindeki ek modiiller de fiziksel konuma
bagimlidir. Ornegin muhasebe yazilimlarindan bulut bilisim kullanimi, kullanic1 organizasyonu
kurulum ve giincelleme islemlerinden kurtarmasi, is yerinden bagimsiz olarak ¢alisma avantaji
saglamasi gibi (Elitas ve Ozdemir, 2014: 103) pratik hayatta énemli hiz ve avantaj saglayan
faydalara sahiptir.

Miilkiyet gereksinimini ortadan kaldirma: Bulut bilisimi kullanan organizasyon, faydalanacagi
sunucu ve benzeri fiziksel donamim igin altyapr yatirimlarna bilfiil sahip olmaktan
kurtulmaktadir. Bu durum demirbas giderlerini ortadan kaldirmakta, bakim, isletme ve giivenlik
gibi giderleri de minimize etmektedir. Uzun zaman sarfinda sahip olunan bir sunucunun enerji ve
bakim masrafi sunucunun kendi maliyetlerini asabilmektedir. Sunuculara fiziksel olarak malik
olmama sunucularin yangin, sel vb. afetlerde tahrip olmasi veya bu sunuculara fiziksel olarak
erisim suretiyle olusabilecek giivenlik risklerine karsi da 6nemli bir avantaj saglamaktadir.

Bilisimle ilgili inovasyonun oniindeki engelleri kaldirma: Yalnizca giiclii firmalarda olan ve
kiigiik girisimlerin elde edemeyecegi altyapilara kolayca erisim saglama (Marston ve digerleri,
2009:178) bulut bilisimin avantajlarindan biridir. Bu sayede isletmeler donanim yatirimi ile
mevcut finansal kaynaklari ile elde etmesi ¢cok gii¢ olan ileri teknolojilere iicretsiz olarak veya
¢ok uygun fiyatlarla. Bu duruma verilebilecek en iyi 6rneklerden biri Google bulut platformunca
sunulan Google Vision API’dir. Bu API bulut uygulamalarla biitiinlesmis olarak caligan ve
uygulamalarin igindeki resimlerde var olan nesneleri, hayvanlari, bitkileri, yazilari, renkleri hatta
tinlii kisi, yer ve yapilar1 tanima giiciine sahiptir®. Benzer sekilde Google App Engine altyapisi
web uygulamalarinda veri tabanindan yapilan sorgulari dnbellege almak igin kendi igindeki
biitiinlesik Memcache API’si ile hiz i¢in yapilacak optimizasyonlari kolaylastirmaktadir (Atan,
2012).

Degisken kullanim i¢cin maliyet avantaji: Yeni kurulan bir organizasyona ait veya halihazirdaki
bir sirketin web sayfasinin veri tabani sunucusunun ani bir ilgi sonucu agir1 derece yiiklenmesi

3 https://cloud.google.com/vision/?hl=tr
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olasidir. Bir web sayfast herhangi bir habere konu olmak veya viral olarak yayilmak suretiyle
ciddi bir popiilarite kazanarak 6nemli bir trafik alabilir (Armbrust ve digerleri, 2010, s. 51). Bu
durumda aliacak trafik sonucu da sunucularin basta planlanan kapasiteyi asarak servis dist
kalmalar1 veya yavaglamalar1 olasidir. Bu yavaglamalar {ilkelerin e-devlet servislerinde bile
goriilebilmektedir. Bu durumlarda isletmeler 6zelinde 6zellikle birer iiriin olarak yeni piyasaya
stiriilen uygulamalar tiim iyi Ozelliklerine ragmen kendilerine doniik ilgiyi kaybedeceklerdir.
Bulut bilisimin sundugu esneklik sayesinde bulut biligsim kullanicisinin kabulii ile hazirlanan web
sayfasi veya uygulama herhangi bir sinir veya yavaglamaya maruz kalmaksizin ¢aligmaya devam
edebilir.

Isletmelerin donanmimsal kaynaklar1 siirekli olarak aymi diizeyde kullanmamalari,
yapilacak bilisimsel altyap1 yatirimlarinin bazen atil kalmasina bazen de yetersiz kalmasina neden
olabilir. Bu nedenle bu durumdaki isletmelerin bilisim altyapisi yatirimlarina bagl kalmaksizin
faaliyetlerini gerceklestirebilmeleri i¢in bulut bilisim 6nemli bir avantaj saglamaktadir. Bu
avantaj Ozellikle yeni girisimler i¢in faydali olabilir.

Inovatif is fikrine sahip gelistiriciler donanima veya servislerin siirdiiriilmesini saglamak
i¢in insan giiciine daha fazla ihtiyag duymamaktadirlar (Armbrust vd., 2010:50). Bir anlamda
bulut servisleri bizzat onu saglayan firmalarin da is gilici ve donanim yatirimi ihtiyacim
azaltmaktadir. Bulut bilisimdeki esneklik, s6z gelimi 1000 adet sunucuyu 1 saat kullanmak i¢in
harcanacak ficretle, 1 sunucuyu 1000 saat kullanmak i¢in Odenecek Tlcreti neredeyse
esitlemektedir (Armbrust vd.,, 2010:52). Bu esnekligin insan emegi ve standart paketlere dayali
geleneksel barindirma ¢6ziimlerinde miimkiin olmadig: bilinmektedir.

Sekil 2. Degisken sunucu trafigi durumunda kapasitenin yetmemesi

0.4 Kapasite

-+ttt

-0.2 0.2 0.4 0.6 0.8 1 1.2 1.4 1.

Degisken kapasite kaynakli olarak yapilan fazlandan altyapi yatirimlariin atil kalmasi
olgusu ile ilgili olarak su 6rnek verilebilir: Sekil 2°de bir farazi bir maas uygulamasinin bulundugu
web sunucusunun varsayimsal trafik yiikii gosterilmektedir. Bu sunucu ay ortalarinda
kullanicilarin bordrolarini kontrol etmeleri ve veri girisi gibi nedenlerden otiirli kapasitesinin
iistiinde trafige maruz kalmaktadir. Bu nedenle isletme ek sunucu tahsis ederek kapasiteyi iki
katindan daha fazlaya ¢ikarmistir.
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Sekil 3. Kapasitenin 2 kattan daha fazla arttirilmasi durumu
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Bu durumda ise yogunlugu sunucular kaldirabilmektedir ancak ay ortasi da dahil tiim
trafik esit dagildig: takdirde yeterli kapasiteye sahip sunucu altyapisinin iki katindan fazla bir
kapasite ¢ogunlukla atil kalmaktadir (Sekil 3). Boyle bir sorun durumunda bulut servisleri
dinamik olarak kullanilan kapasiteye gore fiyatlandirma yapma imkanina sahiptir. Bulut bilisim
kullaniminda her dénemde sunucunun kullanim1 kadar 6deme yapilacagindan sunucunun aktif
olmadig1 dénemlerde daha fazla 6deme yapilmasina gerek kalmayacaktir.

Is siirekliligi: Donanim satin alma veya kiralama durumunda sunucularin ¢dkmesi gibi bir
durumun ger¢eklesme ihtimali her zaman mevcuttur. Bu ihtimale kars1 altyapinin siirekli olarak
hazir halde tutulmasi amaciyla uzman personel istihdam edilerek sunucularin bakimi ve
stirekliligi gergeklestirilebilir. Ancak bir isletmenin altyapisinin devamliligini saglamasi amaciyla
personel temin etmesi her zaman miimkiin olmayabilir. Kiiresel ¢apta bulut hizmeti veren servis
saglayicilarin ise altyapinin devamliligini saglayacak insan kaynagi altyapisini siirekli olarak
bulundurmak durumundadirlar. Bulut bilisim insan kaynag ihtiyacim1 da azaltmasi/yok etmesi
bakimindan avantaja sahiptir. Bulut bilisim servisleri saglayicilarinin merkezi olarak ¢ok fazla
sayida bilgisini barindirtyor olmasi bulut bilisim servis saglayicilarinin bir takim saldirilara hedef
haline gelmesine neden olabilir. Ancak bu noktada da isletmenin kendi biinyesinde kullanilan
sunuculardaki yazilimlarin standart olmasi ve agiklar1 kesfedildiginde standart saldirilara maruz
kalabilecegi diisiiniildiigiinde kiiresel bulut platformu saldirilarinin alternatifi olarak geleneksel
yontemleri one stirmek gercekei olmayacaktir. Bulut platformlarinin cogu SLA (Service Layer
Agreement) icin siirekli aktif olma olma siireleri igin garanti vermektedir. Ornegin Amazon AWS
%99.95 calisma zamamn (uptime) garantisi vermektedir.

Muhasebelestirme etkinligi: Bulut bilisim, kullanicilar i¢in sabit giderleri, degisken giderlere
dontistiirme 6zelligine sahiptir (Armbrust vd., 2010). Bir nevi alinan/verilen bilisim hizmetleri bir
demirbas olmaktan ¢ikarip sarf malzemesine doniistirmektedir. Bu durum demirbas olarak
edinilen sunucu altyapilarimin muhasebelestirilirken kapasitelerinin muhasebe anlaminda
degerlendirilmesini olanaksiz kilmaktadir. Oysa bulut bilisim hizmeti tipki elektrik veya su
sarfiyat1 gibi izlenebilir sekilde faturalandirilabilmektedir.

3. Biiyiik Organizasyonlar icin Bulut Bilisimin Onemi

Organizasyonlarin geleneksel yontemlerle bilisim altyapist kurmalar1 s6z konusu
oldugunda bu organizasyonlarca Onlem amagli olarak ihtiyag duyulan kapasiteden fazla
kapasitelere yonelik yatirrm gerceklestirilecegi tahmin edilebilir. Bagka bir deyimle boyle bir
durum s6z konusu oldugunda her haliikarda, bir donanim altyapisi belirli donemlerde atil kalmak
durumundadir. Bu durum birden fazla isletmenin teskil ettigi sirket gruplarinda ya da daha biiytik
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bir yap1 olarak devletlerin alt organizasyonlarinda toplamda ciddi bir kapasitenin atil kalmasina
neden olmaktadir. Kullanilmayan bu kapasiteler toplamda ayni grup icindeki bir baska alt
organizasyon i¢in ihtiya¢ duyulan kapasiteyi yaratabilecek kadar biiyiik olabilir (Sekil 4). Bu
kapasitelerin bosa harcanmasi kuskusuz ekonomik de degildir.

Sekil 4. Sunucu kiimelerinde atil kapasite

Kullanilan Kullaniimayan Kullamimayan Kullanilan
kapasite kapasite kapasite kapasite

BULUT

Bu durumda kullanilmayan kapasiteleri ortak kullanima agmak igin bagka bir yol mevcut
degilse, donamimsal kaynaklar1 merkezilestirmek {ist organizasyonel yapilar igin Onemli
ekonomik avantajlar yaratabilecektir. Aktif olarak kullanilmayan sunucu altyapilar1 sadece atil
kaldiklar1 i¢in degil, herhangi bir hizmet vermeseler dahi enerji, insan kaynagi ve her ihtiyag
duyuldugunda bu kapasitelerin arttirilmasi i¢in yapilan yatirimlar hesaba katildiginda énemli
maliyetlere neden olabilecektir.

4. Kullamci isletmeler Acisindan Bulut Bilisimin Olumsuz Yénleri

Veri transfer giivenligi: Bulut bilisimle ilgili gelistirme siire¢lerinde, kafe, restoran, otobiis gibi
ortamlarda veri transferinin yapilmasi ile ilgili riskler bulunmaktadir (Henkoglu ve Kiilcii,
2013:68). Bulut bilisim servisleri genellikle kullanict ad1 ve sifre ile erisim saglanabilen herhangi
bir web uygulamasina benzer yapida oldugundan bu servislere erisim bilgilerinin ortak aglar
tizerinden yetkisiz kisilerin ellerine gegmesi miimkiindiir. Geleneksel sistemlerde isletmelerin
fiziksel mekanlar1 disinda verilerine erismek kullanici adi ve sifreler ele gecirilse bile miimkiin
olmayabilir. Ancak bulut bilisimde 6zel bir engel konmadikga her tiirlii veri kullanici ad1 ve sifeler
mevcutsa her yerden erisilebilir durumdadir.

Veri miilkiyeti: Bulut bilisim servis saglayicilariin tutmakta olduklari verilerin miilkiyeti hukuki
acgidan iilkeden iilkeye degisiklik gostermektedir (Henkoglu ve Kiilcii, 2013, s. 68). Sunucu
konumunun (lokasyon) belirsiz olabilmesi  (bu her serviste bdyle olmamakla birlikte
miimkiindiir) (Marston vd., 2009:179) olumsuz olarak degerlendirilebilir. Ozellikle kullanicilara
ait kisisel verileri tutacak uygulamalar i¢in bu durum degerlendirilmelidir.

Adli vakalarda erisim: Bulutta tutulan verilerin yetkililerce gerceklestirilecek adli inceleme
durumunda statiisii ve dijital delil olarak kullanilip kullanilamayacagna dair belirsizlikler
bulunmaktadir (Henkoglu ve Kiilcii, 2013:72). Ancak kisilere ait olmayan ve 6zel olmayan
verilerin (ag¢ik veriler veya anonim veriler gibi) tutulmasinda bir problem olmayacagindan
ozellikle yeni kurulan isletmelerin bu belirsizligi dikkate alarak ek maliyetlere katlanmalar1 dogru
olmayacaktir.

Internet baglanti hizi problemi: Internet baglantisinin zay1f oldugu yerlerde, internet iizerinden
yiiklii miktarda veri transferi yapacak organizasyonlar i¢in bulut bilisim ¢oziimleri kullanimi
pratik olmayabilir (Leavitt, 2009:1).
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Bagimlilik riski: Isletmelerin bulut bilisim saglayicilarina bagimli hale gelmesi bir risk olarak
goriilmektedir (Elitas ve Ozdemir, 2014:101). Nitekim tiim bulut saglayicilar1 kullanicilara kendi
yazilim gelistirme ve yaklasimlarini tesvik etmektedir. Hemen hemen tiim bulut hizmetler ayni
teknolojileri de sagliyor olmakla birlikte (MySQL, MongoDB, Apache) kendi teknolojilerinin
kullanilmas1 durumunda {icretsiz hizmetler vererek kullacilar1 kendi hizmetlerine bagimli hale
getirmeye ¢alismaktadirlar. Ornegin Google Compute Engine hizmeti standart MySQL hizmeti
gibi bagimlilik yaratmayacak bir araci iicretli olarak sunarken, kendi 6zel veri tabani sistemi olan
Datastore teknolojisini iicretsiz olarak sunmaktadir.

Saldirilara hedef olma: Bulut bilisim servis saglayicilar1 daha ¢ok saldirtya maruz kalmaktadir
(Elitas ve Ozdemir, 2014:101). Bu saldirilar bulut bilisimin ¢ok fazla sayida miisterinin verisini
barindirmasindan kaynaklanmaktadir. Geleneksel sistemler ise sadece bir veya birkag
organizasyona ait verileri barindirdigindan olas1 saldirilar sadece bu organizasyonlara yonelik
olacaktir.

5. Servis Saglayic1 Isletmeler A¢isindan Bulut Bilisim

Bulut bilisimi sunacak isletmeler agisindan da olumlu ve olumsuz o6zellikler farklilik
gostermektedir. Bilisim hizmetleri icin altyapi kiralayan ya da satan firmalarin bulut bilisimle
ilgili olarak sahip geleneksel sistemlere gore sahip olacaklar1 avantajlar asagida
degerlendirilmektedir:

Insan kaynagina bagimlihgin azaltilmasi: Bulut servis saglayicisi firmalar altyapilarini uygun
sekilde gelistirdiklerinde servisi kullanacak igletmelerin geleneksel servisleri kullanirken ihtiyag
duyduklar telefon goriismeleri, yazigmalar ve ek bagka biirokratik siireglere ihtiyaglari azaltabilir.

Ek giivenlik maliyetleri: Bulut bilisim firmalari, geleneksel alternatiflere gore bir takim ek
maliyetlere katlanmak durumundadir, 6rnegin barindirdig: verilerin kriptolamasi, sistemlerinin
erisim gilivenligi i¢in ek 6nlemler gibi islemler gerekmektedir (Henkoglu ve Kiilcii, 2013, s. 67).

Veri koruma sorumlulugu: Bulut servisler sadece web sayfalar1 degil, isletmenin kullanabilecegi
birgok veriyi barindirma ve isleme 6zelligine sahip oldugundan ayrica bunu birden fazla firma
icin gerceklestirdiginden bu fonksiyonlar1 ile ilgili hukuki mesuliyeti goz Oniine almak
durumundadir.

6. Sonuc¢ ve Degerlendirmeler

Bulut bilisim ile ilgili olarak yazindaki ¢aligmalarin bulut bilisimin tanimu, tiirleri gibi
tanimlayici boyutlarini ele alan ¢aligmalar yaninda bulut bilisimin kullanicilart i¢in sundugu
faydalar ve barindirdigi riskleri ele alan ¢aligmalarin etrafinda kiimelendigi goriilmektedir. Bulut
bilisimin faydalari ile ilgili caligmalarda bulut bilisimin olumlu yonleri ele alinirken hali hazirdaki
olumlu drnekler degerlendirilmekte, olumsuz yonler ele alinirken gerceklesmis olumsuzluklar
veya hali hazirdaki olumsuzluklarin degil, muhtemel olumsuzluklarin ele alindig1 goriilmektedir.
Bulut bilisim ile ilgili bilinen en biiyiikk olumsuz gelismeler arasinda gosterilen bir olay 2014
yilinda gerceklesmis olan Apple’a ait iCloud bulut servisinden tnliilere ait fotograflarin
sizdirilmas1 olayidir*. Bu olayda saldirganlar basitge sik kullanilan sifreleri deneme yanilma
yaparak tinliilerin hesabina girmisler iistelik bu deneme yanilmay1 yapacak basit Python kodlarini
da agik kaynak kod platformu olan GitHub adresinden yayinlanmiglardir. Bu durum bulut bilisim
ile ilgili olumsuz bir 6rnek olarak ele alinmigtir. Oysa bu olayda sorun Apple’in iCloud’una
deneme yanilma ile sifre calma saldirilarinda sunucunun belirli bir sayidan daha fazla denemeyi
robot kontrolii (captcha) yardimiyla engellemesi gerekirken engellememesi ile ilgili problemdir.
Ote yandan her haliikarda tahmin edilmesi giic sifreler kullanan kisiler bu saldiridan korunmustur.
Buna gore bu iCloud’a yonelik saldiridaki olumsuzluklarin bir kismi da kullanict hatasindan
kaynaklanmaktadir. Bu skandaldan sonra yalmizca bulut servisleri degil bir e-posta ve sosyal

4 https://www.forbes.com/sites/davelewis/2014/09/02/icloud-data-breach-hacking-and-nude-celebrity-photos/#73cff472de72
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medya servisi de hali hazirda bankalarin da kullandigi SMS ile dogrulama ya da ¢ift katmanlh
dogrulama servislerine yonelmistir.

Kuskusuz bilisim ile ilgili hi¢bir alternatif mutlak giivenlik veya mutlak bilgi giivenligi
saglamayacaktir. Bulut disindaki geleneksel bilisim alternatifleri de saldirilara maruz
kalmaktadir. Yazinda karsilasilan riskler mevcut olmakla birlikte, her isletme i¢in her kosulda
gecerli olmayacaktir. Bu noktada sikca karsilasilan risklerden bazilari ile ilgili degerlendirmeler
asagidaki gibidir:

Adli durumlar ve veri miilkiyeti: Yazinda verilerin adli durumlarda kullanimu ile ilgili risklerden
s0z edilmektedir. Ancak Ozellikle yeni girisimlerin ya da bulutta kritik bilgi saklamayacak
isletmeler i¢in bu durum s6z konusu degildir. S6z gelimi sadece web sayfasini bulutta tutmak
isteyen ve sirket haberlerini buradan yayinlayan bir isletmenin adli incelemeler durumunda
bulutta tutulan veri ile ilgili adli veya hukuki kaygilar tasimasi yerinde olmayacaktir.

Bulut bilisime yonelik yasal bosluklar kullanici adaylarini geleneksel ¢oziimlerle devam
etmeye tesvik etmektedir. Bankacilik sektorii de benzer bir siirecten gegmistir. Bankacilik
sektorlinlin ilk ortaya ciktigi donemlerde yasal bosluklar bu sisteme dair ¢ekinceler mevcut
olagelmistir (Henkoglu ve Kiilcii, 2013). Ancak yasal bosluklar nedeniyle bu ihtiyaclarin bir
kenara itilmesi s6z konusu olmamustir. Internet, elektrik, gaz, su artik toplumun talep ettigi bir
altyap1 hizmeti haline gelmistir (Buyya vd., 2008:1). internetin sundugu bu imkanlar, internetle
beraber ortaya cikan bir takim baska hizmetlerin de birer servise doniismesine neden olmustur.
Bulut bilisimin de bu hizmetlerden oldugu kabul edilebilir nitekim toplumun giinliik ihtiyag¢larini
karsilarken, isletmelerin kendilerinin saglayacagi biiyilk altyapt yatirnmlarina ihtiyag
duymamasini saglar, Nasil ki isletmeler belirli biiyiikliige ulagsmadan elektriklerini kendileri
iiretmek yerine farkli firmalardan temin ediyorlarsa, bir¢cok bilisim hizmetini de bulut {izerinden
alabilmelidirler. Yazilimsal boyutu bakimindan, bulut bilisim ve gelencksel alternatifi olan
¢ozlimlerin her ikisi de 6zilinde isletmelerin kendi biinyelerinde gelistirdikleri ya da disaridan
temin ettikleri yazilimlarin web veya intranet ortaminda kullanicilara ulastirma fonksiyonunu
iistlenirler. Yazilim projelerinin gelistirilmesi gorece uzun zaman dilimlerine yayilmakta ve
tamamlandiktan sonra da kullanima agilmasi bu iki alternatiften biri {izerinde olmaktadir. Ancak
bir yazilim projesinin onu kullanacak ilk kisinin veya test gorevlisinin ekraninda goriilmesi
stirecin bittigi anlamina gelmemektedir.

Bagimhilik: Bulut bilisimin kullanici isletmeler icin bagimlilik yaratmasi ve daha sonra farkli
alternatiflere gecisi zorlastirmasi ile ilgili kaygilar herhangi bir bilisim ¢dzlimii i¢in de gecerlidir.
Isletmeler geleneksel yapida da zaten her giin altyapilarini degistirmemektedir. Bilisim sistemleri
dogast geregi belirli miktarda yol patika bagimliligina sahiptir. S6z gelimi giinimiizde yaygin
olarak kullanilan QWERTY klavyeler en kullanish klavye olmadigi halde (Ashwin, 2015) tarihi
olarak yaygin kullanimindan 6tiirii diger alternatiflerine gore daha yaygin kullanilmig ve basarilt
olmustur (Barnes vd., 2004). Bu nedenle bulut bilisimde risk olarak goriilen bu konu 6ziinde zaten
tiim bilisim sistemlerinde bulunan bir risktir. Bu risk olagan patika bagimlilig1 riskinden daha
fazla degildir. Ayni1 sekilde yeni girisimler igin heniiz emekleme asamasinda olan uygulamalarin
asirt derecede veri ve kullanict aligkanliklarina bagli olarak yol bagimliligi yaratmasi olasi
degildir.

Saldirrya agiklik ve veri transfer giivenligi: Bulut bilisim de dahil olmak tizere higbir bilisim
¢Ozlimii, barindirma hizmetleri ile tutulan organizasyonlara ait dijital varliklarin yedekleme ve ek
tedbirler alinmaksizin korunmasini garanti etmemektedir. Bulut bilisimin daha fazla saldiriya agik
olmas1 nedeniyle verilerini yerel sunucularda barindiran bir organizasyonun yerel sunucularin
daha da giivenli oldugundan emin olmasini saglayacak nicel bir 6lgiit bulunmamaktadir. Bu
nedenle yedekleme ve ek tedbirlerle bulut sunuculardaki verilerin giivenli olarak kabul
edilmesinde bir engel yoktur.

757



Atan / Bulut Bilisim ve Geleneksel Alternatiflerinin Karsilastirilmast: Isletmeler i¢in Avantajlar, Riskler ve Gegis
Onerileri / Comparison of the Cloud Computing and the Traditional Alternatives: Advantages, Risks and Advices for
Migration

Geleneksel araglar bulut bilisimle benzer fonksiyonlar: icra etmektedirler. Ornegin
geleneksel bir barindirma ¢6ziimii bulut bilisim tarafindan da sunulmaktadir. Bulut bilisimin
teknik anlamda kullanicilar1 ig¢in bir farkinin olmamasi onlar1 kullanmaya karar veren
organizasyon yonetimleri i¢in de farksizlik anlamina gelmemektedir.  Nitekim maliyet
bakimindan ve ozellikle de gelecekte biiyiime potansiyeli olan ancak su anda yeterli altyap1 ve
insan giicline sahip olmayan isletmeler i¢in sagladig1 kolaylik bakimindan bulut bilisim 6zel
olarak degerlendirilmesi gereken bir konudur. Bu noktada bulut biligsim kullanmay1 planlayan
isletmeler i¢in Gneriler ortaya konmustur.

Bulut bilisim ile ilgili siiphelere dayanarak, imkanlarindan istifade etmemek yerine
organizasyonlar bulut bilisim ile ilgili Bisong ve Rahman (2011:39) tarafindan asagida ifade
edilen hususlar gozden gegirerek kendi kosullarina gore daha dogru karar verebilirler. Asagidaki
hususlar sorgulanarak isletmelerin bulut bilisime gegisi noktasinda durumlarimi gézden
gecirmeleri miimkiindiir:

e Verinin afet durumunda geri getirme imkanlar1 incelenmelidir.

e Verinin ¢ok uzun yillar muhafaza edilip edilmeyecegine dair hususlar incelenmelidir.

e Verinin muhafaza edilecegi sunucularin lokasyon iilkesi ve bu durumdaki hukuki kosullar
arastiritlmalidir.

e  Verinin harici denetim ve adli sorusturulmalara konu olup olmayacag arastirilmalidir.

e Bulut servislerinde verinin parcalanmasi (data segregation) olgusunun olup olmadig
incelenmelidir.

e Isletmeler geleneksel bilisim altyapisi alternatifinin maliyetini gercekci bir bicimde
ortaya koyarak, bulut bilisime gegis ile ortaya ¢ikacak maliyetleri mukayese etmelidir.

e Bulut bilisime gegmeden dnce mevcut kapasitenin kullanimi analiz edilmeli, kapasitenin
gelecekteki durumu i¢in ongoriiler saglanmalidir.
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