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MOBIL CIHAZLLARDA RSA ALGORITMASININ PERFORMANS
OPTIMIZASYONU
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Ozet: Asimetrik sifreleme algoritmalari, simetrik algoritmalara gore ok yavas calisirlar. Fakat anahtar dagitim
problemleri yoktur. Optimize edilmedikleri siirece fazla sayida islem yaparak sifreleme islemini gergeklestirirler.
Ayrica, drnegin RSA algoritmasi, tatmin edici bir giivenlik i¢in, cok bilyiik asal sayilar kullanarak sifreleme yapar.
Bu durum da donanmim igin ekstra islem yiikii demektir. Genel kullammda asimetrik algoritmalar kiiglik veri
paketlerini sifrelemek i¢in kullamlir. Bu ¢alismanmizda mobil cihazlar iizerinde RSA algoritmasinin galigmasi test
edilmistir. Mobil cihazlarin kisitlar1 gbz oniine alinarak RSA algoritmas1 optimize edilmis ve algoritmamn hizl

caligsmasi saglanmusgtir.
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OPTIMIZATION OF PERFORMANCE OF THE RSA ALGORITHM ON MOBILE DEVICES

Abstract: Asymmetric encryption algorithms encrypt data very slowly according to symmetric encryption
algorithms but there is no key distrubiton problem in asymmetric algorithms. Asymmetric algorithms make a lot
of process to encrypt the data unless they are optimized. Besides RSA algorithm uses very big prime numbers for
satisfactory security and it means extra process for the hardware. Asymmetric algorithms is usullay used for
encryption of very small data packets. In this study we tested the performance of RSA algorithmon mobile devices.
Considering boundaries of mobil devices we optimised the RSA algorithm, and fast operation of the algorithm

was provided.
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GIRIS
Teknolojinin  geligsmesi, internetin yayginlagsmast,

mobil cihazlar ve bilgisayarlarin  hayatimizda

vazgecilemez bir hal almaya baglamasiyla veri
giivenligi 6nem kazanmugtir. Veri glvenligi artik
iletisim giivenligi olarak anilmaya baslanmustir. Bulut
teknolojisi platform bagimsiz ve kesintisiz iletisimin
gerceklesmesini saglar. Bununla birlikte verilerimizin
herkese acik giivensiz internet ortaminda bulunmasi
gerekmektedir. Ozel bilgilerimizin herkese acik
ortamlarda korunabilmesi i¢in gifreleme tekniklerinden
yararlamulabilir. Veriler internet ortamuna girmeden
once mobil cihazlar veya bilgisayarlarda sifrelenerek

internete verilirse, verileri ele gecirmeye calisan

tglincti sahislar icin anlamsiz veri katarlar1 haline

gelecektir.
Kisitli  kaynaklar1  dolayisiyla mobil  cihazlarda
sifreleme  algoritmalarimn  dogru  bir  sekilde

kullamlmas1 gerekir. Matematik tabanli asimetrik
sifreleme algoritmalarimn igerdigi ¢ozilmesi zor
problemler ¢ok fazla islem ve kaynak gerektirmektedir.
Bu algoritmalarin mobil cihazlarda kullamlabilmesi
icin optimize edilmeleri gerekir. Bu ¢calismamizda RSA
algoritmasinin igerdigi iis alma iglemi optimize edilerek
mobil cihazlardaki performansi dl¢iilmiistiir. Us alma
islemi icin Ikili iis alma ( Binary Method ), ¢ok biiyiik
asal sayilarin depolanabilmesi ve islemleri igin
Biglnteger simfi kullamlmis Windows platformunu
igeren masaiistii pcler ile Android platformunu igeren
tabletlere yonelik yazilan uygulamalar ile performans

testi gergeklestirilmistir.
ONCEKIi CALISMALAR

Mobil cihazlarda sifreleme ve veri iletimi tizerine farkli
caligmalar yapilmuistir. “Bluetooth iizerinden giivenli
veri iletimi” isimli ¢alismada kii¢iik boyutlu verilerin
akill1 olmayan mobil cihazlarda bluetooth {izerinden
simetrik kullanilarak

gonderilmesi algoritma

yapilmustir. [ 1] Bagka bir calismada simetrik yapida bir
algoritma disliniilerek bu algoritma igin akilli
telefonlara yonelik uygulama yazilmis ve analizi
yapilmstir.[2]

Calismamiz giicli kanitlannus olan yiiksek islem giicii
gerektiren  RSA

algoritmasimin  optimizasyon

sonrasindaki performansint 6l¢ecektir.
SIFRELEME ALGORITMALARI

Simetrik Sifreleme Algoritmalan
Simetrik sifreleme algoritmalar1 sifreleme ve sifre
¢Ozme islemleri i¢in aynt anahtar1 kullanir. Dolayistyla
anahtar gizli olmak zorundadir. Algoritma ne kadar
gliclii olursa olsun anahtar bilindigi takdirde sifreli
metin hemen ¢oziilebilir. Iki tiir simetrik algoritmadan
s0z edilebilir.

o Blok sifreleme algoritmalari

o Akis sifreleme algoritmalari
Blok sifreler

yaygin olarak Feistel Ag veya

Substitution-Permutation Ag m  kullamr. Feistel

mimarisine 6rnek olarak DES verilebilir, AES-Rijndael
algoritmas1 da Sustituon-Permutation Agt n1 kullanir.
kullansinlar ~ simetrik

Hangi ag  kullanirlarsa

algoritmalar asimetrik algoritmalara gore c¢ok
hizlidirlar. Basit yer degistirme, xor lama, dteleme gibi
islemlerden olusurlar.

Akis sifreler ise veri uzunluguna esit veya biiyiik,
periyodik olmayan (Bir boliimii kullamlarak anahtarin
tahmin edilemeyecegi), rastgele iretilmis tek
kullammlik anahtarlar ile verinin isleme sokulmasi ile
Buradaki

kullammlik tamamen rastgele iiretilmis tek kullantmlik

sifrelenirler. en Dbiyik problem tek
anahtar1 Uretmektir.

Bu performanslarina ragmen sifreleme ve sifre ¢6zme
islemleri i¢in tek anahtar kullanmalart bu anahtari
alictya iletme isleminde biiyiik problem dogurur.
Simetrik al goritmalarin bu problemi farkli yontemlerle

¢oziilmeye caligilmustir.
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Sifreleme E Sifre C6zme D
C=EK(M) M=DK(C)
Sifreleme Sifre Cozme

Anahtari(K) Anahtari(K)

Sekil 1. Simetrik Algoritma Sifreleme — Sifre Cézme Siireci

Asimetrik Sifreleme Algoritmalan

Asimetrik sifreleme algoritmalarinda sifreleme igin
ayri, sifre ¢6zme i¢in ayr1 anahtar kullanilir. Sifreleme

i¢in kullanilan anahtar agiktir ve herkes tarafindan

bilinebilir. Sifre ¢6zmek igin kullanilan anahtar sadece
sifreli metni ¢6zecek olan alici tarafindan bilinmelidir
ve gizlidir. Bu iki anahtar matematiksel olarak birbirine
bagli olmakla birlikte agik anahtar kullamilarak gizli

anahtar1 elde etmek imkansizdir.

Sifreleme E Sifre Cézme D
C=EPK(M) M=DSK(C)
Sifreleme Sifre Cozme

Anahtari(PK) Anahtari(SK)

Sekil 2. Asimetrik Algoritma Sifreleme — Sifre C6zme Siireci

Rivest-Shamir-Adle man (RSA) Algoritmasi

1977 yilinda duyurulan algoritma ayrik logaritma
problemine dayanir. Cok biiyiik sayilari olugturma ve
isleme zorlugu ilizerine kuruludur. Anahtar olusturma
islemi asal sayilar ile yapilir.
e P ve Q gibi ¢cok biiyiik iki asal say1 segilir.
e Buiki asal sayimin ve bir eksiklerinin ¢arpinu
N=P.Q, o(N)=(P-1)(Q-1) hesaplanir.
e 1’den biyik @(N)’den kiigiik @(N) ile
aralarinda asal bir E tamsayist secilir.
e Secilen E tamsayisimn mode(N)’de tersi
alinir sonug D gibi bir tamsayidir.
e E ve N tamsayilar1 genel anahtarr, D ve N

tamsayilari ise 6zel anahtar1 olusturur. [3]

RSA Sisteminin Giivenligi

RSA algoritmasina yapilabilecek saldirilardan birisi P
ve Q sayilarim hesaplamaya calismaktir. P ve Q
sayilarinin tespit edilebilmesi durumunda @(N) sayisi
ve dolayisiyla D gizli anahtar1 hesaplanabilir. Bu
durumda sifrelenmis metinler kolaylikla ¢6ziilebilecegi
gibi imzalar da taklit edilebilir. N= PQ oldugundan
carpanlara ayirma yapilarak P ve Q sayilarn tahmin
edilmeye calisilir. Biiyiik sayilarin ¢arpanlara kolayca
ayrilabilmesiyle ilgili heniiz kesin ve hizli bir yontem
bulunmadigindan P ve Q sayilar1 ¢ok bilyiik secilirse bu
islem imkansizlagir.[4]

RSA algoritmasinda sifreleme islemi sifrelenmesi

diigtiniilen karakterin ASCII karakter tablosundaki
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karsiliklarimin belirlenen E anahtart {issiiniin N sayisina
gére mod alma islemi ile gerceklestirilir. Iste bu
noktada iki adet problem ortaya ¢ikmaktadir.
e E ve D anahtarlarinin biiylikliigii nedeniyle iis
alma isleminin uzun siirmesi
e Sec¢imler ve iglemler sonucunda ortaya ¢ikan
cok biiyiik sayilarin depolanmasi
Bu ¢aligmamizda bu iki probleme yonelik masaiistii
pcler i¢in Windows platformu mobil cihazlar igin
android platformu kullamilarak uygulama gelistirilmis

ve performans tespiti yapilmistir.
MODULER US ALMA

Bilgi teknolojilerinde klasik iis alma islemleri
kullanilacak olursa iis adet ¢arpma islemi yapilmasi
gerekir. Ornegin RSA algoritmasinda sifrelemek igin
kullanilacak olan E=230910291 anahtar1 230910291
defa carpma islemi yapilacagi anlamuna gelir. Bu
islemin gifrelenmesi istenen metnin her bir karakteri
icin yapildigi disiiniilecek olursa sonucun ne kadar
uzun siirdiigi tahmin edilebilir.

Modiiler iis alma algoritmalar1 kullamldiginda ise bu
islem ¢ok daha kisa siirede sonlandirilir.  Bu
calismamizda ikili iis alma metodu (Binary Method)
kullanilmugtir. Tkili iis alma metodu iis degerini ikili
sistemde degerlendirerek her bit degerine gore islem
yapar. Ornegin 230910291 sayisiin bit karsilig
1101110000110110100101010011 ve iis alma iglemi
icin 15 defa carpma islemi yapilacaktir. [3]

Ornegin 315 (mod 10) islemini ele alalim.
375=14348907 ve 14348907 (mod 10) =7 oldugundan
3”15 mod 10 =7 dir. Klasik {is alma mantiginda tabanin
15 defa kendisiyle carpilmasimi gerektiren dongi
kurulur.. Tkili {is alma metodunda 15 sayisimn bit
karsiligi olan 1111 daki bit karakterleri adedi kadar

yani 4 defa islem yapilir. Algoritma soyledir:

1. Sonug=1

2. Eger sonbit 1 ise sonu¢ = sonug¢*taban mod n
3. Degilse taban = taban*taban mod n

4. Ussi bir bit saga kaydir

5 2. Adima git

Bu islem sonucunda tabamin 4 adimda 15. Kuvveti

alinmus olur.
UYGULAMA

Calismamizda RSA  algoritmasinin  Android ve
Windows platformlarindaki performansi test edilmistir.
Android platformunun dogal dili olan java kullamilarak
uygulama gelistirilmis ve bu uygulama bir emulator
tablet de ve gercek tablet de calistirilmistir. Windows
platformu i¢in c# dilinde uygulama yazilmug ve pc de
test edilmistir. Sifrelenecek veri olarak 65 basamakli ve
260 basamakl1 iki adet say1 se¢ilmistir.

Uygulamanin PC versiyonu Windows 10 isletim
sistemi, AMD Phenom ITigslemci 8 GB ram donanimina
sahip masaitistii bilgisayarda, mobil versiyonu Android
4.0.4 igletim sistemi NVIDIA Tegra 1Ghz dual core
1GB Ram Motorola Xoom tablet ve Android 4.1 Jelly
Bean igletim sistemi Armeabi — v7a tek Cekirdekli
Islemci 1536GB Ram Emulator tablet ile yapilmistir.
RSA algoritmasinin giicii P ve Q sayilarimn biiyiik
secilmesi iglemine dayamr. Caligmamizda P ve Q
sayilar1 210 basamakli sayilar olarak segilmistir. Bu
sayilar internet kullamlarak bulunmustur. [7]
P=44941799905544149399470929709310851301537
3787049558499205492347871729927573118262811
5083866559982990745669743737114725606550262
8866809429169935784346436300314467494034591
2431129144354948751003607115263071543163
Q=64380800680355443923012985496149269915138
6107534013432918073439524138264842370630061
3697153947391340909229373325903847203971333
3596954925632262097903668663321390395296617
5107096769180017646161851573147596390153 [7]
N=P*Q=289338906193525499909317085655129300
1773658486700109961034756033503178071108094
4105049006243396690672409759478946409204186
8234779460846467780600013115080911663202548
7984149797615133484802447858476276955511439
6475472301425409140272482770187464927317230
5439102905243504563990021195470065862978429
7642678110394919124636699652538653628662441
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5307794116103533080079864885165789674278482
8971363925559538465164094116837927673939
RSA algoritmasi i¢in E ve D anahtarlar1 Windows
ortaminda uygulama gelistirilerek iiretilmistir. iki farkl:
biiyiikliikte E anahtar1 kullamlmustir. E; 420 basamakli
E, 308 basamakli olarak se¢ilmis ve her iki anahtar i¢in
herbiri 420 basamakl1 iki D sayis1 hesaplanmusgtir.
E;{=2191007700470190299469236189207046547807
5347341351581999187130963874531838325784436
7901619636661499361367622567440110817709893
6821973442370654121788255320036390417075308
5217925561261453818094693505575658637821077
7259055692692918735485429836147390774001555
1134024708378635302446698425203228020408082
9351539945184630643754015532464903878676812
594083669783188923514043410414288008864 7385
7359302083664059655692859376166741533486398
96427300375823168517
E,=3157083730890974884250214496685364102445
0264728818095748921581783447412920502908050
7103654722281168713194040426421514457423857
1130148178476564419665845450244628912258161
7319348379356331850008179259028949751861606

47

2420514855096875088931556678287531788602201
7716891358184895809093914454816407009963973
2801073138721649628355607659579847095655052
7572577859656543150376036960635758078365336
5186573914824413133690978548022051604438783
2110784785042930655040959873483654544388484
756545632816163725513303088751836125
D,=2756102913292844246673085809538503466452
9965413962635482077732432107210292711949943
9840253609749968
1055579175618953249512476137340735673395471
2985868410232247023646289416203446636415675
0746120271
D,=2064824821240874531041246248912755755331
2331862683870051723779558073078781205874917
6171053305919677893709948022295929390104800
3544822691742079947555085333970889206239999
0006606226880234582796813688626751946588624
3413404622461586461980999632804471440168292
9332159296850808918955143939187315250789146
7568015110071391024177728386302189929212829
1196252206821874403960889807145789250565190
299813745951901757616181042652186335
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Sifreleme

Motorola XOOM

65 Basamak - 213 Bit

Acik Metin

h2233344445555566666677777778888
88889999999991010101010101010101
0

Sifrele

Sifreleme Suresi: 0.357745
Sifreli Metin

25193776607000773124545935595735
12247850088145341410199229399803
27633805137256295444197122183155
19520488003685764450457244369576
04936700810025748417967039174506
31518571612815328366250070089753
72426461833439226465601210616224
52693394089778957821969703732870
38201918117532836157520801944059
54500009421486367331620755175857
02418541064575607352800557689963
84908511075131229280152562307285
47537233011146708051445116620328
3384

260 Basamak - 861 Bit

-
& | RSA

Acik Metin:

h2233344445555566666677?777?8888
88889999999991010101010101010101
01223334444555556666667777777888
88888999999999101010101010101010

Sifrele

Sifreleme Suresi: 0.370943
Sifreli Metin:

12073858303842255841695482984482
87437683100179052936478901116098
61196242906987639559890027733900
99047133899123760292804057019425
23494766875894041436886776838803
18000227769667363909497393022015
86858232338043189794609023284684
78428419245674121283722360821393
94248248483807374097097576947886
53605914482714412292110508996287
98184132054422059239752369280244
95357846438829507836814556099871
13845043223184325636494523369942
1847

Sifre Cozme

Sifreyi Coz

Sifre Cozme Suresi: 0.356603001
Sifre Gazulmis Metin:

12233344445555566666677777778888
888899999999910101010101010101017
0

Sifreyi Goz

Sifre Cozme Suresi: 0.357499001
Sifre Cozulmilg Metin:

12233344445555566666677777778888
888899999999910101010710101010101
01223334444555556666667777777888
88888999999999101010101010101010
10122333444455555666666777777788 |
88888899999999910101010101010101
01012233344445555566666677777778
88888889999999991010101010101010
1010
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Emiilator

65 Basamak - 213 Bit

-

Agik Metin:

1223334444555556666667777777888
8888899999999910101010101010101
010

Sifrele

Sifreleme Suresi: 1.461847386
Sifreli Metin

2519377660700077312454593559573
5122478500881453414101992293998
0327633805137256295444197122183
1551952048800368576445045724436
9576049367008100257484179670391
7450631518571612815328366250070
0897537242646183343922646560121
0616224526933940897789578219697
0373287038201918117532836157520
8019440595450000942148636733162
0755175857024185410645756073528
0055768996384908511075131229280
1525623072854753723301114670805
14451166203283384

Sifreyi Goz ‘
Sifre Cozme Suresi: 1.265754405
Sifre Cozilmis Metin:
1223334444555556666667 777777888
88888999999999101010710107010101
010

260 Basamak - 861 Bit

-

Agik Metin:

h223334444555556666667??7777888
8888899999999910101010101010101
010122333444455555666666 7777777
8888888899999999910101010101010

Sifrele

Sifreleme Suresi: 1.5657608435
Sifreli Metin

1207385830384225584169548298448
2874376831001790529364789011160
9861196242906987639559890027733
9009904713389912376029280405701
9425234947668758940414368867768
3880318000227769667363909497393
0220158685823233804318979460902
3284684784284192456741212837223
6082139394248248483807374097097
5769478865360591448271441229211
0508996287981841320544220592397
5236928024495357846438829507836
8145560998711384504322318432563
64945233699421847

Sifreyi Gz

Sifre Cozme Suresi: 1.338504774
Sifre Cozdlmis Metin

1223334444555556666667777777888
8888899999999910101010701010101
010122333444455555666666 7777777
8888888899999999910101010101010
1010101223334444555556666667777
7778888888899999999910101010101
0101010101223334444555556666667
7777778888888899999999910101010
101010101010

49
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& Forrr
s ama iglemler
Sifreleme Sifre Cozme:
Aglke Metin Anahtar
1223334444555556666667777777888 2756102913292844246673085609538
8882895993999510101010101010101 5034664529965413962635482077732
- 4321072102927113495439840253609
5 7439686821973442370654121788255
Aneht
™M ahtar | S oz
— 2191007700470190299465236 189207 —
~ (4654 78075347341351581999187130 Gire Cézme Siiresi:
, 9633745318383257844367501619636 [00:00:00.22918%0
~ 6674953613676225674401108177098 ‘Agic Metin
© Sirele 1223334444555556666667777777888
&€ 8888859999999910101010101010101
© Sifreleme SOresi: 010
(%] ¥
4 [00:00:00.2532258
o Gizli Metin
LN 2519377660700077312454593559573
© 5122478500881453414101392293598
0327633805137256295444197122183
1551952048800368576445045724436
9576049367008100257484179670391
7450631518571612815328366250070
0857537242646183343972646560121
0616224526933940897789578219697
o 2
us alma iglemler
Sfreleme Sifre Cozme
Agk Metin Anahtar
7778888488899999999910101010101 2756102913292844246673085809538
0101010101223334444555556666567 5034664529965413962635482077732
7777778888088899999599910101010 4321072102927119499439840253609
o 101010101010 7439686821973442370654121788255
— Anahtar
e} 2191D07700470190295465236185207 l A
00 0465478075347341351581999187130 Sire Cizme Siresi:
) 9638745318383257844367501619636 [o0:00:00.2323583
x 6614953613676225674401108177098 A et
E Sfrele 1223334444555556666667 777777888
8888899999939310101010101010101
@ Sireleme Siresi 010122333444455555666666 7777777
y 8382889299995995910101010101010
3 [oo0000 2554834 1010101223334444555556666667777
Gizli Metin 7772828888899599959910101010101
o T T 0101010101223334444555556656667
o 0738 2 5 7777778883888899999999910101010
~ 2874376831001750529364 789011160 101010101010
9861196242906967639559890027733
9009904713389512376029280405701
942523494766875854041436886 7768
388031000227769667363509457393
0220158685823233804318579460902
3284684784284192456741212837223
BIGINTEGER SINIFI Ayrica aym simfjava dilinde de mevcuttur. [5,6]

Biginteger sinifi Microsoft Windows isletim sistemine

NET framework 4 ile dahil olmus bir simftir. Cok

biiyiik sayilar1 depolamaya ve onlarla iglem yapmaya

yarar. Ust simir1 yoktur. Sayilar birer nesne gibi kabul

edilir. Integer sayilar ile yapilabilen islemler Biginteger

sinifi icinde O6zel metotlarla tanimlanmustir. Ayrica

math simifindaki pow alma vb. metotlar da simfin

icinde mevcuttur. Ust smrimin olmamast RSA

algoritmasi i¢in kullamlabilmesini kolaylastirir.
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SONUCLAR
Ac¢ik Metin Sifreleme Sifre Cézme
Platform Uzunlugu Siiresi (sn) Siiresi (sn)
260-BASAMAK
E1 =420 ;
BASAMAK 861-BIT 0,30 0,27
- 65-BASAMAK 213-
1395 BIT Masa Ustii | BIT 0,25 0,26
£2 2308 PC 260-BASAMAK
BASAMAK 861-BIT 0,21 0,28
- 65-BASAMAK 213-
1023 BIT BIT 0,19 0,28
260-BASAMAK
E1 =420 !
BASAMAK 861-BIT 0,37 0,35
- 65-BASAMAK 213-
1395 BIT Motorola BIT 0,35 0,35
Xoom -
E2 =308 égg-gﬁSAMAK 0,28 0,35
BASAMAK ' '
- 65-BASAMAK 213-
1023 BIT BIT 0,21 0,35
260-BASAMAK
E1 =420 !
BASAMAK 861-BIT 1,55 1,33
- 65-BASAMAK 213-
1395 BIT BIT 1,46 1,26
Emulator 260-BASAMAK
E2 =308 i
BASAMAK 861-BIT 1,14 1,39
- 65-BASAMAK 213-
1023 BIT BIT 1,01 1,37
Elde edilen sonuglara gore RSA algoritmast mobil  seviyesine geldigi  diisiiniilecek olursa RSA

cihazlarda kabul edilebilir siirelerde sifreleme  algoritmasiminsagladig giivenlik uygulamalarda tercih
islemlerini  gerceklestirebilmektedir. ~ Giiniimiizde  edilebilir.
mobil cihazlarin donamimlar1 kisisel bilgisayarlarin
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Java™ Platform, Standard Edition 7, Class
BigInteger
https://docs.oracle.com/javase/7/docs/api/java/m
ath/Biglnteger.html
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