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Oz: internet tabanli teknolojilerin her gecen giin artmasi, diinyadaki veri olusumunu da siirekli artirmakta ve veri biiyiikliigii
genisledikce kullanicilar icin bilginin giivenligi ve gizliligi risk tasimaktadir. Giivenli olmayan bir iletisim kanali {izerinden
veriler iletildiginde tehlikeli durumlarin minimuma indirgenmesi veya tamamen Onlenmesi igin onerilen yontemlerden biri
kriptografik algoritmalardir. Temeli matematiksel ifadelere dayanan tekniklerin ve uygulamalarinin birlesimini igeren tiim
sifreleme algoritmalari; verilerin kullanilabilirligini, gizliligini ve biitiinliigiinii korumay! amaglamaktadir. Ancak basarimlari;
secilen dosya tiirii, boyutu, karmasikligi, anahtar yapisi ve kullanilan bilgisayar platformu(yazilim ve donanim) gibi gesitli
faktorlere gore degismektedir. Bu faktorler temelinde, ti¢ farkli simetrik(AES, Blowfish, Cast-128) ve asimetrik(ECDH, El-
Gamal, RSA) sifreleme algoritmas1 kullanilarak bir uygulama yapilmistic. “The Da Vinci Code” adli igerikten iiretilen 100
KB, 1, 5 ve 100 MB arasinda degisen 4 adet gesitli metinsel dosya boyutlarinin karmasikligi; UTF-8 tablo yapisindaki
birlesimleridir. Anahtar(gizli ve agik) sistemi; 32 karakterden(256 bit) olusan mimaridir ve uygulama platformu; yazilim igin,
Windows, Python VS Code, donanim igin, Intel 17-CPU, 16 GB RAM, 4 GB-GPU kullanilmustir. Literatiirde kabul edilen
performans kriterleri; sifreleme ve sifre-c6zmedeki hizi (s), bellek (MB) ve CPU (%) kullanim oranlart temel alinarak
basarimlari degerlendirilmistir. Boylece, simetrik ve asimetrik sifreleme algoritmalarinin basarimlari ayni veri setleri iizerinde
karsilastirilmistir. Simetrik sifreleme algoritmalarinin basarim sonuglarinin daha iyi oldugu gézlemlenmistir.

Anahtar kelimeler: Bilgi giivenligi, simetrik kriptografi, asimetrik kriptografi, performans analizi.
Performance Comparison of Symmetric and Asymmetric Encryption Algorithms

Abstract: The increasing use of Internet-based technologies is constantly increasing the formation of data in the world, and as
the size of data expands, the security and privacy of information for users carries risks. When data is transmitted over an
unsecured communication channel, one of the recommended methods for minimizing or completely preventing dangerous
situations are cryptographic algorithms. All encryption algorithms, the basis of which includes the combination of techniques
and their application based on mathematical expressions; aims to protect the availability, confidentiality and integrity of data.
However, their achievements; The file type chosen varies according to various factors such as size, complexity, key structure
and the computer platform (software and hardware) used. On the basis of these factors, an application was made using three
different symmetric (AES, Blowfish, Cast-128) and asymmetric (ECDH, El-Gamal, RSA) encryption algorithms. the
complexity of the 4 various textual file sizes ranging from 100 KB, 1, 5 and 100 MB generated from the content called "The
Da Vinci Code™; UTF-8 are combinations in a table structure. Key (hidden and public) system; It is the architecture consisting
of 32 characters (256 bits) and the application platform; For software, Windows, Python VS Code, for hardware, Intel 17-CPU,
16 GB RAM, 4 GB-GPU are used. Performance criteria accepted in the literature; performance in encryption and decryption
was evaluated based on speed (s), memory (MB), and CPU (%) utilization rates. Thus, the performances of symmetric and
asymmetric encryption algorithms are compared on the same data sets. It has been observed that symmetric encryption
algorithms have better performance results.

Key words: Information security, symmetric cryptography, asymmetric cryptography, performance analysis.
1. Giris

Gilinimiizde internet tabanli teknolojilerin her gegen giin artmasi, veri hacmini de artirmakta ve veri
biiytikligii genisledikce dijital ortamdaki bilgilerin kullanicilari igin giivenligi ve gizliligi risk tasimaktadir [1].
Giivenli olmayan bir iletisim kanali tizerinden veriler iletildiginde tehlikeli durumlarin minimuma indirgenmesi
veya tamamen kaldirilmasi i¢in Onerilen yontemlerden biri de bilgi gilivenliginin alt dali olan kriptografik
algoritmalardir. Kriptoloji, iletisim saglanmasi planlanan taraflar arasinda paylasilacak dosya tiirlerinin belirli bir
sisteme gore sifrelenmesi (kriptografi) ve bu mesajlarin giivenlikli bir ortamda iletilmesi ve iletilmis mesajin
bozulmadan orijinal haline sifre ¢6zme ile geri (kriptoanaliz) getirilmesidir. Temeli matematiksel ifadelere
dayanan tekniklerin ve uygulamalarinin birlesimi olan ve Sekil 1’ de “kriptolojinin kategorik siniflandirmasi”

* Sorumlu yazar: alev.kaya@firat.edu.tr . Yazarlarin ORCID Numarasi: * 0000-0002-3544-5267, 2 0000-0003-4938-4167

*100/2000 YOK Doktora Bursiyeri


https://doi.org/10.35234/fumbd.1296228
mailto:alev.kaya@firat.edu.tr

Simetrik ve Asimetrik Sifreleme Algoritmalarinin Performans Karsilastirilmasi

baglig1 ile gorsellestirilen kriptografik algoritmalarin timii; verilerin kullanilabilirligini, gizliligini ve biitiinligiini
korumay1 amaclamaktadir. Ancak basarimlari; secilen dosya tiirii (6rnegin; metin, video, sinyal, goriintii vb.),
boyutu (6rnegin; KB, MB, GB, ... ), karmasiklig1 (6rnegin; karakter yapisi, multi 6zelikler vb.), anahtar yapisi
(6rnegin; anahtarli, anahtarsiz, hibrit) ve kullanilan bilgisayar platformu (Srnegin; Python, Java vb. yazilim ve ram
gibi vb. donanim) gibi ¢esitli faktorlere gore degisim gostermektedir [2]. Bu faktorler temelinde, simetrik olarak
Geligmis Sifreleme Standard: (Advanced Encryption Standard: AES), Blowfish, Cast-128 ve asimetrik olarak
Eliptik Egri Diffie-Hellman (Elliptic-Curve Diffie—-Hellman: ECDH), EI-Gamal, Rivest-Shamir—Adleman (RSA)
adl1 alt1 farkl: sifreleme algoritmasi kullanilarak bir uygulama yapilmistir. Calismada gergek bir veri seti olan “The
Da Vinci Code” adli igerikten 100 KB, 1, 5 ve 100 MB arasinda iiretilen dort adet metinsel dosya boyutlariin
karmasikligi; 8-bitlik bir Unicode doniigiimlii (Unicode Transformation Format- 8: UTF-8) tablo yapisindaki
birlesimleridir. Anahtar (gizli ve agik) sistemi; 32 karakterden (256 bit) olusan mimaridir ve uygulama platformu;
yazilim i¢in; Windows, Python VS Code, donanim igin, Intel 17-CPU, 16 GB RAM, 4 GB-GPU hafizadir.
Literatiirde kabul edilen performans kriterleri; sifreleme ve sifre-¢6zmedeki hiz1 (s), bellek (MB) ve CPU (%)
kullanim oranlar1 temel alinarak basarimlar: degerlendirilmistir.
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Sekil 1. Kriptolojinin kategorik siniflandirmasi

Calismanin geri kalam asagidaki sekilde diizenlenmistir. Ikinci boliimde ilgili ¢alismalar bashig altinda;
literatiirdeki son bes yili iceren benzer veya yakin c¢aligmalar incelenmis, ¢alismalarin performans sonuglart,
calismalarda kullamlan farkli veri setleri ve yontemleri hakkinda bilgiler verilmistir. Ugiincii béliimde materyal ve
metot baghigr altinda; ¢aligmada kullanilan veri seti, sifreleme algoritmalari ve performans kriterleri hakkinda
bilgiler verilmis gorsel igeriklerle zenginlestirilmistir. Uygulama sonuglart doérdiincii boliimde Tablo 1 ile verilmis
ve benzer ¢alismalarla kiyasin yapildigi tartisma ve sonug basligi altindaki son bélimiinde (besinci boliim)
calismanin avantaj ve dezavantajlart vurgulanmig ve ileriye doniik ¢aligmalar tartisilmis ve ikinci boliimdeki
caligmalar ile sonuglar karsilastirilmali incelenmistir. Calismanin 6ne ¢ikan 6zellikleri su sekilde ifade edilebilir;

* Gergek bir veri kiimesi olan “The Da Vinci Code” adli metinsel igerikten iiretilen farkli boyutlardaki (100
KB, 1,5 ve 100 MB) yapay veri setlerinin sifrelenmesi,

* Uygulama i¢in se¢ilen simetrik ve asimetrik algoritmalarin, literatiirde metinsel dosya tiirii i¢in kabul edilen
performans kriterleri; sifreleme ve sifre-c6zmedeki hizi (s), bellek (MB) ve CPU (%) kullanim oranlar1 temel
almarak basarimlarinin degerlendirilmesi,

* Tiirkge literatiire, son bes yili kapsayan benzer ¢aligmalarin 6zeti niteliginde giincel ve genel bir kaynak
arastirmasi ve uygulamasinin sunulmasi.

2. llgili Cahismalar

Farkli boyutlardaki metinsel veri tiirii lizerindel0 farkli simetrik sifreleme algoritmalarinin uygulandigi
calismada [3], performans kriterleri olarak siire, CPU, RAM ol¢iilmiistiir. Sifreleme ve sifre ¢6zme sonuglarinda;
Blowfish, Salsa20, 3DES, Cast, AES ve DES algoritmalarinin daha iyi sonuglar verdigi gézlemlenmistir. Farkli
boyutlardaki metinsel veri tiirii iizerinde3 farkli asimetrik sifreleme algoritmalarinin uygulandigi bir baska
calismada [4] ise performans kriterleri olarak siire, CPU, RAM ol¢iilmiistiir. Sifreleme ve sifre ¢dzme
sonuglarinda; ECDH, El-Gamal ve RSA siralamasi ¢ikmugtir. 3 farkli simetrik ve asimetrik sifreleme
algoritmalarinin (AES, DES, RSA) metinsel veri tiirii {izerinde degerlendirildigi uygulamada [5], performans
kriterleri olarak hiz, siire, verim, ¢1§ etkisi dikkate alinmistir. Cikan sonugta AES algoritmasinin en verimli oldugu
bulunmustur. AES ve RSA algoritmalarinin siire, anahtar uzunlugu ve sifre uzunlugu kriterlerine gére metinsel
veri tiirlinde yapilan karsilagtirmali ¢aligmada [6], AES' nin iki sifreleme teknigi arasindan daha iyi oldugu ve
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ozellikle mobil uygulamalarin gelistirilmesinde giivenlik dnlemi i¢in iyi bir algoritma olarak 6nerisi verilmistir.
AES, DES ve RSA algoritmalarinin metinsel veri tiirii iizerinde, hesaplama siiresi, bellek kullanimi ve ¢ikis bayti
kriterlerine gore kiyaslandigi bir diger calisma [7] yapilmistir. Sonuglara gore, DES algoritmasinin en az sifreleme
stiresi tiikettigini ve AES algoritmasinin en az bellek kullanimina sahip oldugunu, AES ve DES algoritmasi
durumunda ise sifreleme siiresi farkinin kiigiik oldugunu gosterdigi sdylenmistir. Ayrica RSA, en uzun sifreleme
stiresini tiikkettigi ve bellegi ¢ok yiiksek kullandigini ancak ¢ikis bayti en az oldugu sonuglarina varilmstir. Siire,
CPU, RAM kriterlerine gore kiyaslanan c¢aligmada [8] ise asimetrik ve simetrik anahtar algoritmalarinin
zayifliklarii ve giigleri agiklanmigstir. RCS ve RC4 giivenligi sorgulanmasi gerektigi ve ayrica RC4, RC5'ten daha
hizli oldugu verilmistir. Bu sifreleme algoritmalar1 AES, 256 bitlik anahtar boyutlarina izin vererek ve gelecekteki
saldirilara karg1 koruma saglayarak tiim algoritmalardan daha giivenli, verimli ve hizlidir sonucun varilmistir.
RSA’ nin en iyi asimetrik anahtar algoritmasi olduguna ancak sifre ¢dzme siirecinde biiyiik tamsayilar igin
sifreleme ve garpanlarina ayirma sorunu i¢in daha fazla zaman harcamasina deginilmistir. Metinsel veri tiiriinde
yapilan bir diger ¢aligma [9], simetrik ve asimetrik sifreleme algoritmalarinin kiyasini; giivenlik, anahtar boyutu,
karmasiklik, siireye gore yapmugtir. Bu ¢aligmaya gore sifreleme, zaman, hiz ve esneklik agisindan AES, BlowFish,
RC4, E-DES ve TDES en hizli algoritmalardir. AES' in sifreleme hizi, kod ¢6zme karmasikligi, anahtar uzunlugu,
giivenlik ve esneklik agisindan en giivenilir algoritma oldugu sonucuna varilmistir. Hibrit, gelistirme, dongii sayisi,
anahtar uzunlugu, blok boyutu, bulunan saldirilar, giivenlik diizeyi, olasi anahtarlar, tiim olasi anahtarlar1 kontrol
etmek i¢in gereken siire gibi kriterlerin temel alindig1 uygulama [10]; metinsel veri tiiriinde simetrik, asimetrik ve
hibrit anahtarli algoritmalardan olugsmaktadir. AES-ECC' nin zaman ve mekan karmagikligint azalttigi ve DSA-
RSA hibrit algoritmasinin daha iyi performans ve verime sahip oldugu sonucuna varilmistir.

3. Materyal ve Yontem

Tasarimi giivenlik ve verimlilik {izerine insa edilen kriptografik algoritmalar; farkli platformlarda
kullanilabilir yapisi, bellek hacmi tasarrufu ve optimal maliyet sunan kolay uygulamasi gibi vb. o6zellikleri
icermektedir. Bu 6zellikler temelinde, kripto sisteme ulagmaya ¢alisan ii¢iincii (kriptanalizler) sahislardan kaynakli
zorluklar, yiizde yiiz giivenli bir kriptografik algoritma gelistirmeyi de oldukga zorlamaktadir. {letisimde uygun,
dogru ve yiiksek gilivenlik diizeyi saglayan algoritmalarin secilmesine ek bir gereksinim vardir [11]. Yapilan
caligma kapsaminda; kriptografik anahtarli sistemlere dayanan asimetrik ve simetrik sifreleme algoritmalariyla
uygulamalar yapilmis ve farkli boyutlardaki metinsel veri tiirii {izerinde performans analizleri kargilagtirilmistir.
Calismanin akis semast Sekil 2” te gorsellestirilerek ve alt boliimlerde takiben agiklanarak aktarilmistir.
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Sekil 2. Calismanin akig semasi
3.1. Veri setinin hazirlanmasi
Bu calismada; “The Da Vinci Code” adli icerikten [12] dort farkli boyutta yapay olarak iiretilen veri setleri

kullanilmaktadir. Orijinal ve yapay iiretilen veri formu metinsel tiirdiir. Yapay veri setlerinin boyutlari; 100 KB, 1
MB, 5 MB ve 100 MB arasinda degigsmektedir.
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3.2. Kullanilan Sifreleme Algoritmalar:

Herhangi bir modern sifreleme sistemi kisa aciklamasiyla[13] asagidaki bilesenlerden ve algoritmalardan

olusur.

Goénderici- Alici: Mesaj iletisiminde bilgiyi gonderen ve alan taraflar.

Kanal: Mesaj iletiminin yapildigi ortam (internet, telefon, ...).

Orijinal (Diiz) Form: Sifreli forma doniistiiriilecek veri tiirliniin orijinal hali.

Sifreli Form: Ham veri tiiriiniin islenmis (sifreleme) hali.

Sifreleme: Herhangi bir mesajin orijinal halini degistirmek icin yapilan gizleme islemi.

Sifre Cozme: Sifrelenerek gizlenmig veriyi tekrar eski orijinal haline bozulmadan geri dondiirme islemi.
Anahtar: Orijinal veri tiiriiniin sifreli forma donistiiriilmesinde ve tekrar orijinal hale gevrilmesinde
yararlanilan karakter dizisi yani sifreleme ve sifre ¢ozme siirecinin (anahtarl sistemlerde) ana araci.
Anahtar Arama Algoritmasi: Her tiirlii olas1 kombinasyonu denerek anahtara ulasilmaya ¢alisilan siireg.
Acik (Genel) Anahtar: Asimetrik sifrelemede herkes tarafindan erisilebilen ve sadece sifreleme siirecinde
kullanilan ayrica sifre ¢ozme siirecinde de 6zel anahtara yardimci olan anahtar tipi.

Gizli (Ozel) Anahtar: Asimetrik sifreleme algoritmasinda kullanilan ve sadece sahibi tarafindan bilinen
ve paylasilmayan anahtar tiiri.

Sifre Kirma: Sifrelemede kullanilan yapiy1 6grenmek icin yapilan tesebbiis.

Saldirgan: Mesaj iletisiminde ilgili taraflarin arasinda olmayan yapilar (kisi, kurum, sistem, ...).
Saldwri: Sifrelenmis sistemin yapisini(sifresini) kirmak i¢in yapilan uygulama.

Kriptanalist: Sifrelenmis mesaj1 ¢6zen kisi.

Kerckhoffs Prensibi: Auguste Kerckhoffs [14] tarafindan ortaya atilan prensibe gore; tasarlanmasi
gereken kriptolojik sistemlerin giivenlik riski yalnizca anahtar sisteminin gizlilik riskine bagimlidir.
Sifrenmis yapinin anahtar haricinde her detayr bilinse dahi sifre ¢ozme islemi basarisizlikla
sonuglanacaktir.

Shannon Prensibi: Cloude Shannon [15] tarafindan ortaya atilan prensibe gore; sifreleme sisteminin
gicliiliigiinden bahsetmek igin karistirma ve yayilma Ozellikleri olmalidir. Karigtirma 6zelligi,
sifrelenmis form ile anahtar arasindaki iliskinin istatistiksel tekniklerle tespiti yapilmamalidir. Yayilma
6zelligi; orijinal formun bir karakterinde gergeklestirilecek degisimle sifrelenmis formdaki birden fazla
karakteri etkilemesinin sonucuyla olusan yapidir. Buradaki amag; sifrelemede ve sifre ¢ozme siirecinde
anahtar yapisinin istatistiksel tekniklerle belirlenmemesi i¢in yapilan gizlemedir.

Yukarida agiklamalara dayanarak giivenli bir kripto sistemin tasarimi i¢in gelistirilen sifreleme algoritmalart
Sekil 3 ile gosterildigi gibi anahtar yapisina gore; simetrik ve asimetrik sifreleme sistemleri olarak
simiflandirilmstir.
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Sekil 3. Simetrik ve asimetrik sifreleme sistemleri
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3.2.1. Kullanilan simetrik sifreleme algoritmalari

Bu ¢aligmada kullanilan simetrik anahtarl: sifreleme algoritmalari; AES, Blowfish ve Cast-128’ tir. Simetrik
anahtarli sistemler sifreleme ve sifre ¢ozme siirecinde ayni anahtar (gizli) kullanilir ve bu anahtar gizli tutulmalidir.
Ayrica anahtarlarin ayni olmasindan dolayr asimetrik yapilara gore sik sik anahtar degisikligi gerekebilir.
Gonderici taraf alici tarafin gizli anahtar1 hakkinda tamamen bilgi sahibidir. Asimetrik sifrelenmeye gore kirilma
durumlart daha az direnglidir. Gizlilik kriteri hari¢ biitiinlik- kimlik dogrulama- inkar edilememe kriterlerini
saglamamaktadir. Taraflar arasinda bilinen tek bir anahtar yapisi oldugu igin sifre ¢ézme siireci asimetrik yapiya
gore daha diisiiktiir (hizlidir) ve buda 6nemli avantajlardan biridir. Sifrelenebilecek veri miktart asimetrik yapilara
gore daha yiiksektir. Islemciyi ve diger kaynaklari asimetriklere gore daha az tiiketir. Tiim giivenlik, anahtara ve
anahtar uzunluguna baglidir. Asimetrik yapilara gére daha uzun anahtar dizinine sahip olabilir. Giivenli bir sekilde
anahtarin iletilmesi ve kapasite sinir1 dezavantajidir. Donanim ile uyumludur. Modern sifreleme sistemlerinin

temelini olusturmaktadir [16-19].

3.2.1.1. AES

1997 yilinda Ulusal Standartlar ve Teknoloji Enstitiisti (National Institute of Standards and Technology:
NIST), yiiksek giivenlik ve verimlilik gibi oncelikli ihtiyaglar1 karsilayan yeni bir sifreleme algoritmasi AES’i
duyurmustur. Mevcutta bulunan Veri Sifreleme Standardi (Data Encryption Standart: DES) ve Uclii DES (Triple
DES; TDES) algoritmalarinin yerini almaya (uzunluk degiskenli tuslar, daha hizli olusu) ¢alisan AES; 128(10
tur), 192(12 tur) ve 256(14) bit anahtar uzunluklartyla esnek bir yapida tasarlanmistir. Cok biiyiik blok boyutlarina
sahip oldugundan daha fazla islem icin gii¢ ve kaynak harcamasi, bu basit matematiksel yapinin dezavantajidir
[20,21]. AES kriptografik siireci Sekil 4 ile gorsellestirilmistir. AES kriptografik mimarisi; bayt degisimi, satir
kaydirma, siitun karistirma ve dongii anahtarin eklenmesi olarak dort agsamali dongiisel bir siirecin tekraridir.
Her bir adim sirasinit bozmadan islemleri ger¢eklestirir yalnizea siitunlari karigtirma son dongiide isleme katilmaz.
Sifre ¢ozme siireci ise bu adimlarin tam teri olarak uygulanir. Siireg; 128 bit =16 bayt uzunlugunda sadece veri
girislerinin (ve ¢ikislarinin), 4 X4(satir X siitun) matrisler araciligryla, her bolmesi bir bayt= 8 bit ve her satir1 4
baytlik =32 bitlik bir kelime olacak sekilde toplamda 16 boliimlii bir yapiyla baslar.
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(Melin, Ses, Video....) (Metin, Ses, Yideo..)

Sekil 4. AES kriptografik siireci
3.2.1.2. Blowfish

Anahtar uzunlugu (32- 448 bit arasinda degisen) esnek ve DES’ ten daha hizl1 yapistyla Blowfish algoritmast,
64 bitlik bloklara mesajlar1 bolerek kodlama yapmaktadir. Ayrica bu 64 bitlik bloklar, anahtar ve veri genisletmeye
boliinerek calistirilir. Kendine 6zgii diger avantajlar (karmagik tus programi, verimlilik, yiiksek hiz ve bagimsiz
S kutular1 gibi) sayesinde Blowfish en hizl1 algoritmalardan biri konumundadir. Giivenlik riski tagiyan durumlarda
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anahtarin aktarilmasindaki hassasiyet, zaman faktoriindeki tiiketim hacmi gibi vb. durumlar algoritmanin
dezavantajlaridir [20,21]. Blowfish kriptografik siireci Sekil 5 ile gorsellestirilmistir.

Orijinal Form Sifreli Form Y
{64 Bit) (64 Bit)
X1 (32 bit) Xk (32 bit) YL (32 bit) Yk (32 bit)
s
P\ (32 bit) @— ‘
P (32 bit) ""_
E | |
|
13 Tur Daha ' 13 Tur Daha 1
P.. (32 bi6) {m}—( )—6@ Pus (32 bit) @—4 3—@

. i 174, it} 18 (32 bit) {XOR 17 it) —(XOR
Py5(32 bi P17(32 bi P15(32 bit) P17 (32 bi
32 bit 1 32 bit T -
Sifrcli Form Y 32 bit Orijinal Form i
64 Bit) (64 Bit)

Sekil 5. Blowfish kriptografik stireci

P, (32 bit) «{XOR

P, (32 bit) ~{XOR}—"""

3.2.1.3. Cast-128

Anahtar uzunlugu 8 bit artigla 40- 128 bit araliginda degisen Cast-128, 64 bitlik diiz metin sablonunu 64 bitlik

kodlanmis forma doniistiiriirken 16 dongiiliik yapisiyla ¢alismaktadir [22]. Cast-128 kriptografik siireci Sekil 6 ile
gorsellestirilmistir.

Sifreleme Sifre Czme
Siireci Silrcci
| Orijinal Form | Sifreli Form |

@E:i @Eﬂ’

~ h--- vh---
| . ) S
KO EKOTD
| Sifreli Form | Orijinal Form |

Sekil 6. Cast-128 kriptografik siireci

3.2.2. Kullanilan asimetrik sifreleme algoritmalari

Bu caligmada kullanilan asimetrik anahtarli sifreleme algoritmalari; ECDH, El- Gamal ve RSA’ dir.
Asimetrik anahtarli sistemler, sifreleme ve sifre ¢ozme siirecinde farkli anahtarlar (gizli ve agik) kullanilir.
Sifreleme i¢in kullanilan anahtar herkes tarafindan bilinebilir fakat sifre ¢6zmede kullanilan gizli anahtar sadece
alic1 tarafindan bilinmelidir. Simetrik yapilar kadar sik anahtar degisimine gerek duymaz ¢iinkii sifrelemede
kullanilan agik anahtar sifreli formu ¢6zememektedir. Gonderici taraf alict tarafin gizli anahtarini bilemez ama
acik anahtar1 hakkinda tamamen bilgi sahibidir. Simetrik sifrelenmeye gore daha zor kirilirlar. Gizlilik- biitiinliik-
kimlik dogrulama- inkar edilememe kriterlerini saglamaktadir. Taraflar arasinda bilinmeyen tek bir anahtar(gizli)
yapist oldugu icin sifre ¢6zme siireci simetrik yapiya gore daha yiiksektir (yavastir) ve buda Onemli
dezavantajlardan biridir. Dosya tiiriiniin boyutuna gore {issel olarak artig gostermektedir. Ayrica veri giivenligini
saglamada ¢oziilmesi zor matematiksel hesaplamalar yani biiyiik asal sayilar {izerine kurulu oldugundan islemciyi
ve diger kaynaklar1 daha fazla tiiketir. Anahtar uzunlugu, simetrik yapilara gére daha kisa anahtar dizinine sahiptir.
Giivenlik, anahtar uzunluguna baghidir ve iki farkli anahtar yapisi oldugu igin simetriklere gore daha giivenliklidir.
Cok biiyiik sayilar ile islem yapilmasindan dolayr donanimsal yapilarin entegresi zordur. Sifrelenebilecek veri

miktar1 simetrik yapilara gore daha diistiktiir. Elektronik imzalarin ortaya ¢ikmasinin temelini olusturmaktadir[16-
19].
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3.2.2.1. ECDH

ECDH kriptografik siireci Sekil 7 ile gorsellestirilmistir. Gorselde iletisim kanali incelendiginde; egrinin
bilgileri, ortak kullanilan anahtari ve sifreli metni yansittig1 goriilmektedir. Yani ti¢lincii sahislar (koti niyetli kisi,
kurum vb.) 6zel anahtar erisimine sahip olmadan bu yapiya miidahalede bulunamazlar. Asimetrik sifreleme
sistemlerinin avantajlarindan biri olan ek giivenlikli hali, bu yansimanin karsiligidir [22].

( Alice baslar ] Kanal Bob baslar ]

' '
1 1
1 1
1 1
' '
I I
I I
1 1
Taban noktas: ;' yi elde iEvrfyigiinderi
etmek ve r' yi siralamak igin ——————
bir eliptik egri secilir H

l EH genelfactk)

arahiaring

m mesaj1 egri Gzerinde W
noktasma kodlamr

1

d bzel{gizli) anahtar segilir ve
H=d genel anahtan

gonder n mertebesinden kiiciik »

rasgele bir sayl iiretir

I
I
|
olusturulur i
1
; 1
Sifreyi ¢ozmek icin H genel ! Sifreli metinler olusturulur:
anahtar: kullanilir: E Cy-M+rH
M=C;-dC: H ; Cr_ rGG
1 H C Oy
i genei(a;':k)i l
m mesajini almak icin A V' grabtarin B A
kodu ¢oziiliir i eonder i Bob bitirir )
1 1
1 1
' '
[ Alice bitirir 1 '
' '
1 1

Sekil 7. ECDH kriptografik siireci
3.2.2.2. El- Gamal

Asimetrik kripto sistemlerinden biri olan ve temeli Diffie — Hellman (DH) anahtar degisimine dayanan El
Gamal algoritmasi; Taher Elgamal [23] tarafindan onerilmistir. Ayrik logaritma problemleri 6nerisi, imzalama
yapist ve sifreleme algoritmasindan olusan sablonuyla ¢ogu kriptografik yontemlerin esinlenilen durumunda
konumlanmigtir [24,25]. RSA asimetrik sifreleme algoritmasi gibi tekniklerden ayrilan yonii; giivenlik saglamada
El- Gamal’ da biiyiik bir asal modiiliin ayrik logaritmalarinin hesabina dayanmasidir. RSA’ da giivenlik; biiyiik
tamsayilardan olusan ¢arpanlarin bulunma zorluk derecesidir. ElI- Gamal’in diger bir istiinliigli; kullanilacak
mesajin her gifreli yapisinda farkli bir forma donistiiriilmesidir yani sabit olamayan dinamik yapis1 vardir [26-29].
Sekil 8 ile El- Gamal kriptografik siireci tasvir edilmistir.

Bob (Alcy [,
Kisi, Kurum, j
Sistem..,)

Anahtar Uretimi

R p seciliv (cok biiyiik asal)
. S L e; secilir (ilk kok)
1CC H ape
1 . -
(Ginderici/ | Actk Anahtar: (e, ¢, p} d segd;j
Kisi, i e:= e modp
Kurum, !
Sistem..) | L.
+ Gizli
(erser, ) d Anahtar: d

' Sifreli Form: (Cy, Ca) '

. CI _ err In{,dp D_ v
= }—-
Orijinal | Cy= (e)” P} mod p P=[Cx(C) [modp i

" Orifinal
ebieii) Form

Sifrefeme Siireci S Qe S

Sekil 8. El- Gamal kriptografik siireci
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3.2.2.3. RSA

1977'de Ron Rivest, Adi Shamir ve Leonard Adleman'in soyadlarinin bas harflerinden ismini alan RSA
algoritmasi; gizli tutulan iki biiyiik asal sayiyla birlikte bir yardimci degerin birlesimi sonucu agik anahtar
olusturulur. iletilmek istenilen bilgi paylagilan ortak anahtar ile herkes tarafindan sifrelenebilir ama sadece gizli
olan asal sayilara ulagilmadik¢a sifre ¢ozme olamaz [30-32]. RSA’ nin giivenligi kullanilan asal sayilariin
carpimlarindaki sonucunun ¢arpanlara ayrilmasinin zorluguyla esdegerdir yani anahtar boyutu ne kadar biiyiikse
bu algoritmanin kirtlmasi da o kadar giivenlidir. 2048 ve daha biiyiik bit uzunlugundaki anahtar boyutlar yeterli
giivenlikte kabul edilir (1024 bit uzunlugundaki anahtar boyutlu sistemlerin yakin gelecekte kirillacag
diigiinilmekte [33]. Sekil 9 ile RSA kriptografik siireci verilmektedir.

( Mesaj Gindericisi )
3]

Orijinal Form £

Ondalik Dirze

Saw1 Bloklan
Pu Py e

E
Sifreli Form ©

Z]
Ci= P modn Actk (Genel) Anakhtar
Ca= P modn .. e, r
flet [6 ]
ek L e el (Gizli) Anahtar
Kurtardan Ondalk d,n
Metin d= ¢’ mod @)
Pi= Clmodn ‘/’(f) = (p-Iiy-1) n=pq
Po= C mod n ... 1 n=rq
l — ep g —

T
C Mesaj Alicisi >—>| Rastgf ele .N-!.l:nara

Sekil 9. RSA kriptografik siireci

3.3. Kriptografik algoritmalarinin basarim metrikleri

Kullanilan veri tiirti kapsaminda degiskenlik gosteren kriptogafik bir siirecin basarim kriterleri, metinsel veri
tirlinde asagidaki metriklere gore kiyaslanabilir [19]

Sifrelenmis veriye erisim i¢in saldir1 siiresinin uzunlugu (sn),

Sifreleme ve sifre ¢6zme asamalarinda toplam harcanan zaman(sn),

Sifreleme ve sifre ¢6zme asamalarinda toplam ihtiya¢ duyulan bellek miktari(),
Kurulacak sistem ile kullanilan algoritmanin uyumu.

4. Uygulama Sonuclar1

Calismaya ait sifreleme ve sifre ¢6zme performans sonuglar: Tablo 1 ile bu boliimde verilmektedir. Ancak
basarimlart; segilen dosya tiirii (6rnegin; metin, video, sinyal, goriintii vb.), boyutu(érnegin; KB, MB, GB, ... ),
karmagikligi(6rnegin; karakter yapisi, multi dzelikler vb.), anahtar yapisi(6rnegin; anahtarli, anahtarsiz, hibrit) ve
kullanilan bilgisayar platformu (6rnegin; python, java vb. yazilim ve ram gibi vb. donanim) gibi ¢esitli faktorlere
gore degisim gostermektedir. Bu faktdrler temelinde ¢caligmada, kullanilan bilgisayarin donanim 6zellikleri;

e Islemci (CPU): 11th Gen Intel(R) Core(TM) @2.70GHz
e Bellek (RAM): 16,0 GB, Intel I7-CPU, 16 GB RAM, 4 GB-GPU
o Isletim Sistemi: Windows 11 Pro 64-bit.

Kullanilan bilgisayar yazilimi 6zellikleri; Python 3.9.13, Vs Code 1.78.0.
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Tablo 1: Sifreleme ve sifre ¢ozme performans sonuglari

. CPU RAM SURE TOPLAM
BOYUT | ALGORITMA Sifreleme  Co6zme Sifreleme  Cozme Sifreleme  Cozme Sifreleme Cozme
AES 4.2 35 3 3 0.12 05 7.32 7
Blowfish 3.99 7 2 6 0.08 0.03 6.07 13.03
Cast-128 4 4.2 4 1 0.07 0.003 8.07 5.203
100 KB ECDH 2.95 2.4 2 1 0.071 0.002 5.021 3.402
El-Gamal 3.3 4.7 4 6 0.045 0.035 7.345 10.735
RSA 3.4 3.2 2 3 1.8 1.2 7.2 7.4
AES 5.4 55 4 6 0.14 0.7 9.54 12.2
Blowfish 3.55 5.9 9 10 0.09 0.01 12.64 15.91
Cast-128 6 8.3 10 3 0.11 0.1 16.11 11.4
1MB ECDH 4.65 4.8 8 9 0.087 0.007 12.737 13.807
El-Gamal 5.125 5.65 23 66 0.346 0.253 28.471 71.903
RSA - - - - - - - -
AES 6.5 6.8 11 12 0.26 0.12 17.76 18.92
Blowfish 5.6 5.9 10 21 0.17 0.08 15.77 26.98
Cast-128 7.1 8.5 25 5 0.24 0.12 32.34 13.62
5 MB ECDH 6.36 7.36 8 7 0.144 0.023 14.504 14.383
El-Gamal 6.1 9.52 25 352 1.95 1.74 33.05 363.26
RSA - - - - - - - -
AES 7.47 947 128 381 2.1 11 137.57 391.57
Blowfish 8.52 10.63 84 396 2.39 1.98 94.91 408.61
Cast-128 7.25 9.68 34 371 3.42 1.64 44.67 382.32
100 MB ECDH 7.683 8.12 178 403 1.71 0.54 187.393 411.66
El-Gamal 9.07 6.36 3447 5162 72.96 50.76 3529.03 5219.12
RSA - - - - - - - -

5. Tartiyma ve Sonu¢

Bu ¢alismada, gergek ve tam bir veri seti olan “The Da Vinci Code” adli igerik lizerinde, simetrik ve asimetrik
sifrelemeye ait uygulama yapilmigtir. Veri seti {izerinden; 100 KB, 1, 5 ve 100 MB arasinda degisen dort adet
cesitli metinsel dosya boyutlar1 yapay olarak iiretilmistir. Yapay olarak iiretilen bu dort farkli veri seti; ti¢ farkl
simetrik ve asimetrik sifreleme algoritmasi (AES, Blowfish, Cast-128, ECDH, ElI-Gamal ve RSA) ile performans
analizi yapilmistir. Sifreleme algoritmalarmin metinsel dosya tiirleri igin literatiirde kabul edilen performans
kriterleri; sifreleme ve sifre ¢ozmedeki hizi (sn), bellek (MB) ve CPU(%) kullanim oranlart temel alinarak
basarimlart degerlendirilmistir. Cikan sonuglar incelendiginde;

100 KB o6lgekli bir veri seti ile sifrelemede; ECDH, Blowish, RSA ve sifre ¢ozmede; ECDH, Cast-128, AES,
1 MB 6lgekli bir veri seti ile sifrelemede; AES, Blowfish, ECDH, ve sifre ¢6zmede; Cast-128, AES, ECDH,
5 MB olgekli bir veri seti ile sifrelemede; ECDH, Blowfish, AES ve sifre ¢ozmede; Cast-128, ECDH, AES,

100 MB 6lgekli bir veri seti ile sifrelemede; Cast-128, Blowfish, AES ve sifre ¢ozmede; Cast-128, AES,

Blowfish, algoritmalarinin ilk ii¢ sirada daha optimal sonuglar {irettigi goriilmistiir. Girislere gore farkli
algoritmalarin performansinin da farkli oldugu ve ikinci boliimde verilen literatiirle neredeyse benzer veya yakin
sonuglar verdigi gézlemlenmistir. RSA algoritmasinin, anahtar yapisindan kaynakli kisitlama geregi 100 kb dan
sonraki boyutlandirmalarda kiyaslanmaya dahil edilmedigi ve en uzun sifreleme siiresini tiikettigi ayrica bellegi
cok yiiksek kullandigi, sonuglarla teyit edilmistir. Bu ¢aligmadaki ana hedef; farklh boyutlardaki veri setlerinin
giivenligini saglamak i¢in simetrik ve asimetrik anahtarli algoritmalarin performans sonuglarini kapsayacak
sekilde, literatiire son yillara ait glincel bir uygulama sunmaktir. Simetrik algoritmalarin yiiksek boyutlu verilerde
daha iyi ¢ikmasi, veriler arasindaki bagimliliklarin daha az olmasindan asimetrik algoritmalara gére daha yiiksek
hizda siireci tamamlamaktadir. Taraflar arasinda bilinen tek bir anahtar yapisi oldugu i¢in sifre ¢6zme siireci
asimetrik yapiya gore daha diisiiktiir (hizlidir) ve buda 6nemli avantajlardan biridir. Ayrica donanim ile esneklik
stireci ve ozellikle 2000 yillardan itibaren donanim platformlarindaki hizli gelismeler nedeniyle, basarim arttirma
caligmalar1 daha ok simetrik kripto sistemler {izerinden yapilmaktadir. ilerideki calismalar, simetrik sifrelemede;
gizli anahtarin giivenlik sorunu ve asimetrik sifrelemede; hiz ve bellek sorunlarimin giderilmesine yonelik hibrit
veya yeni nesil olarak adlandirilan kripto sistemlerin tasarimlari olabilmektedir.
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